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Styrdokument i en kommun &r viktiga verktyg som faststéller regler, riktlinjer och principer
for hur kommunen ska styras och hur dess verksamhet ska bedrivas. Dessa dokument
sikerstéller en konsekvent och effektiv forvaltning samt frdmjar transparens och réttssékerhet.
Har dar nagra vanliga typer av styrdokument i en kommun och deras funktioner:

1. Overgripande policyer

e Verksamhetspolicy: Definierar kommunens 6vergripande mal, vision och vérderingar. Den
fungerar som en vigledande ram for hur kommunen ska uppfylla sina uppdrag.
e Miljopolicy: Styr arbetet med héllbar utveckling och miljéfragor i kommunen.

2. Reglementen och riktlinjer

¢ Reglementen: Dessa dokument reglerar ansvarsomraden och befogenheter for olika nimnder,
styrelser och tjanstemédn i kommunen, vilket sdkerstéller en tydlig och rattvis styrning.

e Delegationsordning: Anger vilka beslut som kan fattas av olika funktioner eller tjinstemén
utan att behova ga genom namnder eller styrelser, vilket gor beslutsprocesser smidigare.

3. Strategidokument

e Utvecklingsstrategier: Exempelvis kan en digitaliseringsstrategi eller utvecklingsplan for
infrastruktur ange langsiktiga mal och prioriteringar for kommunens utveckling inom
specifika omraden.

e Budgetdokument: Det ekonomiska styrdokumentet som definierar hur resurser ska fordelas
och prioriteras inom kommunens olika verksamhetsomraden.

4. Riktlinjer och rutiner

e Personal- och arbetsmiljoriktlinjer: Faststiller regler for hur arbetsmiljo, rekrytering och
kompetensutveckling ska hanteras.

o Informationssikerhetsriktlinjer: Beskriver hur kommunen ska skydda sin information och
data, inklusive hantering av personuppgifter och digital sdkerhet.

5. Planer och program

e Oversiktsplan: En langsiktig plan for hur kommunen ska anvinda mark och vatten, och hur
bebyggelse ska utvecklas.

e Krisplaner: Definierar atgirder och beredskap vid krissituationer sasom naturkatastrofer eller
tekniska haverier.

Sammanfattningsvis hjilper styrdokument en kommun att skapa struktur och tydlighet,
sakerstdller att verksamheten bedrivs pé ett lagligt och korrekt sétt, och att man uppfyller bade
interna mal och externa krav fran exempelvis staten och medborgarna
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Inledning
Om denna informationssakerhetspolicy

Denna informationssékerhetspolicy géller for Skinnskattebergs kommun, och kompletterar véara dvriga
styrdokument inom bland annat IT, kvalitet, kommunikation och 6vrig sdkerhet. Alla vara
verksamheter omfattas av policyn, vilket medfor att det inte finns utrymme att besluta om lokala regler
som avviker fran denna.

Informationssékerhetspolicyn ar ett dvergripande dokument som redovisar Skinnskattebergs kommuns
overgripande mal och inriktning med informationssdkerhet samt hur ansvaret i dessa fragor ar fordelat.
Styrdokumentet Riktlinjer for informationssidkerhet 4r mer detaljerat och konkretiserar denna
informationssékerhetspolicy.

Om informationssakerhet

Information finns i alla vara verksamheter och handlar om allt det vi gor, exempelvis om personal,
tjénster, ekonomi och omvérld med kunder, leverantdrer och andra aktdrer. Information &r darfor i sig
en av de viktigaste tillgdngar.

For att na en hog kvalitet i vart arbete méste information hanteras pa rétt sétt. Informationssékerhet
handlar om att skapa och upprétthélla l1ampliga rutiner och skydd av information utifrén tre aspekter:

Konfidentialitet: att information inte tillgingliggors eller avsldjas till obehorig
Riktighet: att information ar korrekt, aktuell och fullstdndig
Tillgdnglighet: att information &r atkomlig och anvandbar av behdrig

Information har i olika grad krav pa sig gillande de tre ovan aspekterna. Kraven kan hérledas fran
rattsliga krav eller fran Skinnskattebergs kommuns egna malsittningar. Dessutom har kunder,
leverantorer, och andra aktorer i var omvérld, behov och férvantningar som stéller krav pa var
informationssékerhet.

Informationssédkerhet begriansas inte till sikerhet i IT-system utan omfattar information i alla dess
former och oavsett hur information lagras, bearbetas och kommuniceras. Information kan till exempel
vara i form av text, ljud, bilder och film, och kan hanteras med stdd av IT, papper eller direkt av oss
méinniskor i form av tal.
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Informationssakerhetsmal

Skinnskattebergs kommun ska uppna och uppritthalla en informationssikerhet som &r indelade i
langsiktiga och kortsiktiga mal. Mélen som har syfte att uttrycka en viljeriktning med det interna
informationssékerhets- och dataskyddsarbetet och vara konkreta och ha en koppling till de brister som
identifierats inom verksamheten.

Langsiktiga mal (3-5 ar, strategiska)

e Alla kritiska informationstillgdngar ska vara klassade och erhalla motsvarande skydd

e Informationssékerheten bidrar till att verksamhetens uppsatta mél gillande exempelvis kvalitet,
effektivitet och dataskydd uppnés
Bidra till att lyfta medvetandet kring informationssékerhet inom kommunen

e Uppritthélla invanarnas fortroende for kommunens informationshantering

Kortsiktiga mal (1-2 ar, matbara)

Inritta en sékerhetssamordnare.

Inrétta rollen som informationssidkerhetsansvarig

Implementera klassnings- och riskprocesser i organisationen

Etablera process for incidenter och f6lja upp incidenter

Genomféra medvetandehdjande insatser exempelvis utbildning

Skapa robusta processer for personuppgiftshantering

Etablera process for internrevision och granskning av informationssikerhetsarbetet
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Principer och arbetssatt

Skinnskattebergs kommun ska arbeta med informationssidkerhet pa ett sitt sa att formulerade mal
uppfylls. Arbetet med informationssidkerhet ska vara normerande, stodjande och kontrollerande.
Viktiga formégor i det arbetet dr att kunna identifiera hot, sarbarheter och risker rérande
Skinnskattebergs kommuns informationstillgangar samt att kunna utforma och inféra
sdkerhetsatgirder som reducerar riskerna till en acceptabel niva.

Arbetet med informationssékerhet inom Skinnskattebergs kommun ska:

e Dbygga pa en helhetssyn som utgar fran information, men som ocksa innefattar processer,

maénniskor och teknik,

e vara systematiskt och bygga pa den etablerade standardserien SS-ISO/IEC 27000 med maélet att

skapa ett ledningssystem for informationssdkerhet (LIS),

e 16pande ses Over och forbattras, eftersom Skinnskattebergs kommun och var omvirld, inklusive

hotbild, dr under stéindig fordndring,

e vara forebyggande och proaktivt, men ockséa ha en god formaga att kunna hantera incidenter,

allvarliga storningar och kriser som dnda kan intréffa,

e bygga pa Skinnskattebergs kommuns vérderingar och ta hénsyn till verksamheters behov,

externa krav samt radande hotbild,

e vara vil kommunicerat till verksamheten; all personal ska fortlopande fa information och
utbildning for att nd och upprétthalla ett hogt sikerhetsmedvetande och for att kunna leva upp

till denna policy och underliggande riktlinjer for informationssékerhet.
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Verksamhetsdriven
informationssakerhet genom
informationsklassning

Verksamheter ansvarar for sin informationssékerhet och har bast kunskap om hur kénslig och kritisk
deras informationsmangder &r, och ddrmed informationens skyddsvérde. En verksamhetsdriven
informationssékerhet innebér att verksamheter utifran informationens skyddsvarde stéller krav pa de
aktorer som hanterar informationen, exempelvis var IT-avdelning och externa systemleverantorer.

For detta andamal ska informationsklassning tillimpas, dar information klassas med syftet att ge
kénslig och kritisk information ett starkare skydd &n annan information. Darigenom kan en anpassad
och effektiv informationssdkerhet skapas.

Skinnskattebergs kommun ska tillampa en enhetlig modell for informationsklassning som anger olika
nivéer av skyddskrav vari information ska klassas baserat pa interna och externa krav pa
informationens konfidentialitet, riktighet och tillgédnglighet.
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Roller och Ansvar

Grundprincipen &r att ansvaret for informationssdkerheten foljer det ordinarie verksamhetsansvaret.
Detta giller fran ledningen till den enskilde medarbetaren, och innebér att den som &r ansvarig for en
viss verksamhet ocksa ér ansvarig for informationssékerheten inom verksamhetsomradet.
Informationssédkerhetsansvarig och dvriga som arbetar specifikt med informationssékerhet, IT-sékerhet
eller andra relaterade fragor, fungerar som stdd till vara verksamheter att fullfolja
informationssékerhetsansvaret.

Nedan beskrivs informationssékerhetsansvaret for ett antal roller. Ansvaret och tillhérande aligganden
for respektive roller beskrivs utforligare i riktlinjer for informationssikerhet.

Medarbetare har ett ansvar att f6lja Skinnskattebergs kommuns informationssikerhetspolicy
och riktlinjer for informationssékerhet. Man har som medarbetare ocksa ansvar att vara
uppmaérksam pa brister och incidenter rorande informationssakerheten och meddela sddana
skyndsamt till ndrmsta chef.

Kommunstyrelsen har det yttersta ansvaret for informationssékerheten i kommunen.

Niémnden har det yttersta ansvaret for informationssékerheten inom respektive
verksamhetsomréade.

Informationssikerhetsansvarig har det overgripande och strategiska ansvaret att leda,
utveckla och samordna informationssdkerhetsarbetet. Informationssékerhetsansvarig ska
arbeta i samrad med 6vriga verksamheten. Funktionen finns inte i dag men skall inrdttas (Bor
ligga under kommunchef).

Informationssikerhetssamordnare stottar verksamheten operativt och samordnar arbetet
med att uppnd informationssékerhetspolicyns mal enligt ledningssystemet.
Informationssékerhetssamordnare ska bistd och stotta informationségare vid utredning av
informationssékerhetsincidenter som faller inom informationsédgarens ansvar samt folja upp
och sikerstélla samtliga informationssékerhetsincidenters utredning och dtgiardshantering.
Funktionen skall finnas i varje verksamhet.

IT-chef samordnar arbetet med sidkerheten i var IT- milj6. IT-chef har tillsynsansvar for att
IT-miljo6n ar tillforlitlig och motsvarar interna och externa krav.

Sidkerhetsskyddschef ansvarar for kommunens arbete inom sdkerhetsskyddsomrédet.

Sidkerhetssamordnare samordnar arbetet med den fysiska sékerheten. Funktionen finns inte
pa kommunen

Informationsiigare ansvarar for att informationssékerhetspolicy och riktlinjer for
informationssékerhet efterlevs inom dess verksamhetsomrade. En viktig del i ansvaret ar att besluta
om objektets informationssékerhetsniva(-er) genom att klassning sker i enlighet med Skinnskattebergs
kommuns modell f6r informationsklassning. Varje informationstillgang ska tilldelas en
informationsdgare med uppdrag att hantera alla delar av de krav som stélls pa informationen.
Informationsédgare ska utse informationsforvaltare.
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Informationsforvaltare har det operativa ansvaret for att upprétthalla alla delar av de krav
som stélls pa informationen for de informationstillgdngar som informationsdgaren ansvarar
for.

Systemiigare ansvarar for respektive IT-systems sikerhet och ansvarar dven for framtagande
av kontinuitetsplaner for systemet. Systemégare ansvarar for att hantering av information i
organisationens IT-system méter de krav som ledningssystemet och informationségare stiller.
Systemégaren tillsdtter systemforvaltare.

Systemforvaltare dr den som vet hur man jobbar i systemet, som kan svara pa fragor géllande
hur systemet fungerar och har tillsammans med informationsédgaren moéjlighet att
sdkerhetsstilla att information hanteras pa rétt sétt i IT-systemet som systemagaren har
dgarskap av.

IT ansvarar for att sikerheten i var IT- miljo som tjénster, processer, system, infrastruktur,
verktyg etc. dr tillracklig och uppfyller verksamheternas krav, legala krav samt denna
informationssékerhetspolicy och underliggande riktlinjer for informationsséikerhet.

Personuppgiftsansvariga utses av kommunstyrelsen och de ansvarar for hanteringen av
personuppgifter och ska utse dataskyddsombud som kontrollerar att personuppgifter hanteras
pa ett korrekt sitt i verksamheten.

Dataskyddsombudet har en samordningsfunktion nér det géller behandling, revidering och
tillsyn av personuppgifter i hela kommunen.

Dataskyddssamordnare stéttar verksamheten operativt och samordnar arbetet med
verksamhetens dataskydd. Dataskyddssamordnare ska bista och stétta personuppgiftsansvariga
vid utredning av personuppgiftsincidenter som faller inom den personuppgiftsansvariges
ansvar samt folja upp och sikerstélla samtliga personuppgiftsincidenters utredning och
atgédrdshantering. Funktionen finns pa varje kontor.
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Uppfoljning och rapportering
Efterlevnaden av informationsséikerhetspolicyn och riktlinjer for informationssékerhet ska f6ljas upp

regelbundet.

Informationssédkerhetsansvarig ska arligen rapportera lage och status gillande informationssédkerhet till
ledningen. Sirskilda skél, som exempelvis allvarliga incidenter, brister eller behov, kan motivera

ytterligare rapporteringar.



