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IT-policy

Denna IT-policy definierar Skinnskattebergs kommuns IT-miljo och de centrala standarder, metoder
och sakerhetsaspekter som styr bade administratorers och anvéandares beteende i IT-fragor.

Varje anstalld &r skyldig att folja denna policy och de sékerhets- och andra anvisningar som omfattas
av den. Problem, hot och dvertradelser av anvisningarna ska rapporteras till narmsta chef eller till
Skinnskattebergs IT-avdelning.

Bakgrund och malséttning

Skinnskattebergs kommuns IT avdelning finns till for att stétta Skinnskattebergs Kommunens
verksamhet. Besluten som fattas skall fattas for kommunens bésta.

Skinnskattebergs Kommuns IT avdelning har dagligen manga olika typer av kontakter med sina
kunder. Inom denna grupp finns vitt skilda behov av IT-stéd. Centraliserad drift. Skinnskatteberg
arbetar mot en standardiserad IT for att fa upp sékerheten i drift. Vi jobbar for en fungerande och latt
applicerbar modell for migrering av nya anvandare och system.

Skinnskattebergs kommuns IT-system och deras
anvandare

Skinnskattebergs 1T-system omfattar LAN (Local Area Network), WAN (Wide Area Network) och
ovriga forbindelser till olika partners samt all dartill kopplad utrustning (affarssystem och dess
stodsystem, servrar, persondatorer inkopplade pa natet samt av Skinnskatteberg agd eller finansierad
ovrig IT-utrustning).

Awven fjarranslutningar frén mobila datorer, mobiltelefoner och darmed jamférbar utrustning berérs av
denna IT-policy.

Som anvéndare réknas alla som i nagon form utnyttjar Skinnskattebergs IT-system, antingen med
personliga anvandar-ID eller genom annan tillgang till systemen.
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Huvudprinciper for bruk av Skinnskattebergs kommunens
IT-system

Skinnskattebergs 1T-system ar till for att stoédja Skinnskattebergs kommun och dess anvéndare.

Anvandare har darfor inte ratt att utnyttja systemen for personliga andamal eller i strid med
kommunens intressen eller pa ett satt som kan skada Skinnskattebergs kommuns anseende.

Standardiserad, enhetlig miljo ger en saker och kostnadseffektiv drift. Kommunens IT avdelning
ansvarar for att halla standarden uppdaterad. Som princip kan sagas att vi inte skall stréava efter att ha
det senaste utan det mest vélfungerande och beprévade.

All mjukvara pa IT-system dgda av kommunen &r licenserad till kommunen och far darfor inte
kopieras eller utnyttjas for annat &ndamal an fér kommunens verksamhet.

Darfor har varje anvandare ansvar for att hantera sadan utrustning som har tilldelats honom/henne sa
att utrustningen och i den lagrade informationen inte kan missbrukas eller bli tillganglig for
utomstaende som ej ar behorig.

Varje anvandare har ansvar for sin personliga anvandar-1D och dartill hdrande l6senord och for att
dessa inte kan missbrukas.

Ingen utrustning far kopplas in mot Skinnskattebergs IT-system utan tillstand fran kommunens IT
avdelning.

Ingen mjukvara utom den som tillhandahalls av Skinnskattebergs IT avdelning far installeras pa sadan
utrustning som har tilldelats anvandare.

Endast anstéllda med specifik behorighet, godkand av hans/hennes narmaste chef eller hégre chef, har
ratt att utnyttja olika former av fjarranslutningar for mobila anvéndare.

Ink6p av pc, mobiler och kringutrustning sker via anvisad blankett pa intranatet, dar enbart godkéanda
standardprodukter gar att bestalla. Utrustningen ags och betalas av respektive kostnadsstalle.

Skinnskattebergs anvandare ar skyldiga att halla sig uppdaterade om forandringar i IT-policyn eller
déartill horande anvisningar och rutiner.

Granskning och utvardering

Syftet med detta dokument &r att beskriva de regler och rutiner som géller for intern IT hos
Skinnskattebergs kommun &ven om Skinnskattebergs kommuns IT-policy dr avsedd att vara ett
styrande dokument med lang giltighetstid sa kan den paverkas av savil organisatoriska som tekniska
forandringar och férandrade myndighetskrav. Som ett resultat av detta skall policyn granskas och
revideras vid varje forandring som kan paverka den.

Rutiner for dom olika omradena finns i separata dokument.

Policyn skall granskas och revideras minst en gang vartannat ar.



