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Sammanfattning

Enligt lag (2006:544) om kommuners och landstings atgirder infor och vid extraordinéra
héndelser i fredstid och hojd beredskap ska kommunen inventera, identifiera och analysera sina
risker och sarbarheter. Detta ska sammanstéllas i en risk-och sarbarhetsanalys.

I foreskriften MSBFS 2015: star att en risk- och sarbarhetsanalys ska redovisas till lansstyrelsen
enligt angivna punkter senast den 31 oktober under mandatperiodens forsta ar, samt regelbundet
folja upp sin risk- och sérbarhetsanalys och med utgangspunkt i denna bedéma sin generella
krisberedskap. Uppfoljningen och bedémningen ska rapporteras till lansstyrelsen senast den 15
februari aret dédrpa for vart och ett av mandatperiodens fyra &r enligt givna indikatorer.

Utifran lagstiftningen paborjade Skinnskattebergs kommun under 2015 en process for
kommunens arbete med risk-och sarbarhetsanalys. Analysarbetet har uppdaterats pa
verksamhetsniva under innevarande mandatperiod och resultaten av detta har sammanstallts i
denna rapport.

Syftet med risk-och sarbarhetsanalysen dr att identifiera riskobjekt och sarbara verksamheter
inom kommunens geografiska omrade, identifiera och virdera oonskade hiandelser som kan
paverka kommunen samt bedéma kommunens formaga att hantera dessa hiandelser.

Kommunen har 21 identifierade riskobjekt i icke-kommunal regi och 36 samhéllsviktiga
verksamheter inom kommunens geografiska yta. Riskobjekten ar av varierande karaktir; nagra
hanterar farliga &mnen, andra utgors av stora komplexa byggnader och ett par dr kopplade till
vatten. Géllande de samhiéllsviktiga verksamheterna dgs eller drivs 12 av Skinnskattebergs
kommun.

Det finns ett stort antal oonskade hiandelser som kan drabba en kommun som Skinnskatteberg.
Identifierade héndelser i risk- och sérbarhetsanalysen har indelats i f6ljande kategorier;
Vardagsolycka, Naturhéndelse, Smitta/sjukdomsutbrott, Storningar i teknisk infrastruktur och
forsorjningssystem, Social oro, Psykisk och psykosocial ohilsa, Kriminell handling, Andra
olyckor. Se tabell 5

De fordjupade verksamhetsanalyserna ger en bild av att det pd méanga hall saknas rutiner,
kunskap och medvetenhet om risker, sdrbarheter och beroenden. Analysarbetet har i sig
forbattrat kinnedom och medvetenheten. Viljan och ambitionen om ett fortsatt beredskapsarbete
ar genomgaende hog i verksamheterna och det finns en hog medvetenhet om dess
vardagsleverens.

Det finns stor potential att forbattra organisationens krishanteringsformaga genom regelbundna
Ovningar av rutiner for intern kriskommunikation. Beroendet av drivmedel ar mycket stort och
kan bli avgoérande i en héndelse som drar ut pé tiden.
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Inledning

For varje ny mandatperiod ska kommunen faststdlla en plan for hur de ska hantera en
extraordindr hindelse. Planen ska grunda sig pa risk- och sarbarhetsanalyser av all
verksamhet som maéste fungera dven vid en kris. Syftet med analyserna dr ocksa att 6ka
beslutsfattarnas och allménhetens kunskap om kommunens sérbarhet. Arbetet med risk-
och sarbarhetsanalyser r en stindigt pagédende process, med andra ord ett arbete som
maste genomforas kontinuerligt.

Att stidrka samhaillets sékerhet kréver att det som ska skyddas, det som hotar och medlen
for att stirka sékerheten ses i ett ssmmanhang. Det handlar om hiandelser och
forhdllanden som kan skada samhéllets funktionalitet och som enskilda individer saknar
forutsittningar att hantera fullt ut. De 6vergripande malen for samhéllets sdkerhet ar att
varna:

e Befolkningens liv och hélsa

e Samhillets funktionalitet

o Formigan att upprétthalla grundliggande virden som demokrati,

rattssdkerhet och ménskliga fri- och rittigheter.

Malen for samhillets krisberedskap é&r att:
e Minska risken for, och konsekvenserna av, allvarliga storningar, kriser och
olyckor
e Trygga hilsan och den personliga sékerheten for barn, kvinnor och mén
e Hindra eller begrinsa skador pa egendom eller milj6.

Risk- och sérbarhetsanalysen ér en viktig del i underlaget for att bedoma sambhéllets
krisberedskap men den &r dven ett viktigt underlag for beslut, identifiering av behov av
atgérder. Risk- och sérbarhetsanalysen dr ocksé en grund till planeringen for
kommunens hantering av extraordindra héndelser.

Med extraordindr héndelse avses 1 lag (2006:544), en sadan hindelse som avviker fran
det normala, innebér en allvarlig storning eller 6verhdngande risk for en allvarlig
storning i viktiga samhallsfunktioner och kraver skyndsamma insatser frdn en kommun
eller ett landsting.

Kommunerna har en nyckelroll i krishanteringssystemet. Ju béttre kommunerna ar pd att
hantera en kris, desto battre blir samhéllet som helhet pé att hantera storre kriser som
drabbar minga kommuner samtidigt.
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Beskrivning av arbetsprocess och metod

Den beslutade modell som anvindes for Skinnskattebergs kommuns risk- och
sérbarhetsanalys 2011', liksom sjilva analysmetoden, ligger till grund for analysen for
mandatperioden 2015-2018 samt 2023-2026 Uppfdljning och dtgérdsplanering
genomfors via en anpassad metod med fokus pé prioriterade dtaganden, hindelseanalys,
kritiska beroenden och atgarder. Mycket fokus har lagts p4 kommunens verksamheter i
detta arbete dir ansvariga genom samtal, baserat pa ett frigeformuldr, har genomfort
analysen. Verksamheternas analyser beskriver bland annat verksamheten 1 sig,
prioriterade ataganden, kritiska beroenden, identifierade risker, identifierade sérbarheter
samt behov av atgirder.

Utifrdn verksamheternas analyser sammantaget med risker inom kommunens
geografiska omrade, i var region samt nationellt har denna risk- och sarbarhetsanalys

fyllts med substans.

Kommunerna ska érligen folja upp risk- och sarbarhetsanalysen och rapportera
skriftligen till Lansstyrelsen.

RSA-processen Skinnskatteberg

Farberedelser Bearbetning

Rapportering Riskbehandling
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! Risk- och sarbarhetsanalys, Skinnskattebergs kommun 2011
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Syfte och mal
Syftet med risk- och sérbarhetsanalysarbetet ér att 6ka medvetenheten och kunskapen
om hot, risker och sarbarheter inom kommunen och dess geografiska omrade. Detta
astadkoms genom att:
e Identifiera samhillsviktiga verksamheter inom kommunens geografiska
omride samt kritiska beroenden for dessa.
e Identifiera och analysera o6nskade hindelser som kan paverka
kommunens samhéllsviktiga verksambhet.
o Identifiera sarbarheter och brister inom det geografiska omradet
e Foresld nodvindiga sarbarhetsreducerande atgérder

Risk- och sérbarhetsanalysens mal &r att ge tjanstemén och politiker inom
Skinnskattebergs kommun
e god kunskap om och en samlad bild av risker, sdrbarheter och beroenden
som kan paverka den samhillsviktiga verksamheten.
e ctt underlag till en planering for hur risker och sarbarheter ska reduceras
eller hanteras
e ctt underlag till en plan for hur en samhéllsstorning ska hanteras

Risk-och sérbarhetsanalysen ska utgdra beslutsunderlag i samband med revidering av
plan for hantering av samhillsstorningar. Analysen ligger till grund f6r inriktningen av
utbildningar och dvningar. Den kan ocksé ge en mdjlighet for medborgare och andra
intresserade att 6ka sin medvetenhet om risker och beredskap inom kommunen.

Avgransningar

Analysen sammanstéller de av kommunen identifierade riskobjekt, samhillsviktiga
verksamheter, kritiska beroenden, risker och hindelser inom kommunens geografiska
omrade eller som kan péverka Skinnskattebergs kommun. Med paverkan menas i denna
rapport “de foreteelser och hindelser som hotar och ger skadeverkningar pd det som ska
skyddas i samhillet”?. Det bér fortydligas att det inte finns nigon garanti for en
fullstdndig identifiering.

Styrande 1 valet av hdandelser som analyserats 2023-2026 grundar sig i en sammantagen
bedomning utifran prioriterade risker nationellt, regionalt och lokalt. Utifran denna har
verksamheterna dven fatt vélja ut och analysera de risker som skulle utgéra en paverkan
pa den samhillsviktiga verksamheten. Extern samhéllsviktig verksamhet har i liten
utstrackning analyserats i denna risk- och sérbarhetsanalys.

2 MSB 2014, Gemensamma grunder f6r samverkan och ledning vid samhillsstérningar, sid. 21
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Medverkande verksamheter

Avdelning kommunledning
e Administration — kommunledningskansli
e Enheten for intern teknisk infrastruktur
e Kommunikation

Sektor samhillsskydd och beredskap
e Réiddningstjinst

Sektor teknik och service
e Teknik och service
e Enheten for Vatten och avlopp
e (Centralkoket

Sektor barn och utbildning
e Grundskolan
e Forskolan

Sektor vard och omsorg
e Aldre- och handikappomsorg
e Individ- och familjeomsorg

Milj6- och byggnadsforvaltning
e Miljo och byggnadskontoret

Lagstiftning och styrande dokument
Rapporten dr framtagen utifran foljande lagstiftning:

e Lag (2006:544) om kommuners och landstings atgirder infér och vid

extraordindra héndelser i fredstid och hojd beredskap (LEH).

e Forordning (2006:637) om kommuners och landstings atgirder infor
och vid extraordinéra héndelser 1 fredstid och hojd beredskap
Forordning (2006:942) om krisberedskap och hojd beredskap
Sékerhetsskyddslagen (2018:585)

Sakerhetsskyddsforordningen (2021:955)
Offentlighets- och sekretesslag (2009:400)
Lag (2023:196) om kommuners ansvar for brottsforebyggande arbete

Foreskrifter
e MSBFS 2015:5 foreskrifter och allminna rdd om kommuners risk- och
sarbarhetsanalyser
e PMFS 2022:1 Sdkerhetspolisens foreskrifter om sdkerhetsskydd
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Ovriga underlag

Vigledning for skydd av samhaéllsviktig verksamhet, MSB 2014
Overenskommelse om kommunernas krisberedskap — precisering av mal
och erséttning for uppgifter i LEH, MSB och SKL
(Kommundverenskommelsen)

Vigledning for Risk- och sdrbarhetsanalyser, MSB 2011

Risker for olyckor som kan leda till riddningsinsats, Radddningstjénsten
Skinnskatteberg 2007

Analys over risker for den forebyggande verksamheten, Raddningstjénsten
Skinnskatteberg 2007

Kommunens informationssikerhet, en vigledning, MSB 2012

FOI:s modell for risk- och sarbarhetsanalys (FORSA)

MSB & SKR: Overenskommelse om kommunernas arbete med civilt
forsvar - 2018-2020 med revideringar till och med 2023.

Definitioner

Definitionerna &r tagna ur Myndigheten for samhaéllsskydd och beredskaps foreskrifter
om kommuners risk- och sarbarhetsanalyser, 2015:5.

Kritiska beroenden Beroenden som dr avgorande for att samhéllsviktiga

verksamheter ska kunna fungera. Sddana beroenden
karaktériseras av att ett bortfall eller en storning 1
levererande verksamheter relativt omgéende leder till
funktionsnedsattningar, som kan f3 till f6ljd att en
extraordinir hindelse intraffar.

Risk En sammanvigning av sannolikheten for att en
héndelse ska intréffa och de konsekvenser handelsen
kan leda till.

Samhillsviktigverksamhet En verksamhet som uppfyller minst ett av foljande
villkor.

o Ett bortfall av eller en svir stérning 1
verksamheten kan ensamt eller tillsammans med
motsvarande hdndelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intraffar 1
samhdllet.

e Verksamheten dr nddvindig eller mycket
vasentlig for att en redan intréffad kris 1 samhéllet
ska kunna hanteras sa att skadeverkningarna blir
sa sma som mojligt.

Sarbarhet De egenskaper eller forhallanden som gor ett

samhdlle, ett system, eller egendom mottagligt for de
skadliga effekterna av en hdndelse.
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Krisberedskap

Civilt forsvar

Civil beredskap

Totalforsvar

Kontinuitetshantering

Samhiillsstorning

Extraordinir héindelse
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Formégan att genom utbildning, 6vning och andra
atgirder samt genom den organisation och de
strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer.

Hela samhillets motstandskraft vid krigsfara och krig.
Civilt forsvar ér det arbete som gors av statliga
myndigheter, kommuner, region och regioner, privata
foretag och frivilligorganisationer.

Ett samlingsnamn for krisberedskap och civilt férsvar. Det
civila forsvaret och krisberedskapen ska forstarka
varandra i gemensamma processer for samordning,
planering och forberedelser. Den yttersta krisen, det vill
sdga ett vdpnat angrepp, ar dimensionerande for den civila
beredskapen.

Ytterst syftar den civila beredskapen till att forbereda oss
pa alla slags samhillsstorningar som riskerar att skada
0SS.

Den verksamhet som behdvs for att forbereda Sverige for
krig. Under hogsta beredskap ar totalforsvar all
verksamhet som dé ska bedrivas. Totalforsvaret bestar av
det militdra forsvaret och det civila forsvaret.

Kontinuitetshantering fokuserar pa att planera for att
kunna upprétthélla verksamhet och processer for att skapa
en nodvéndig formaga till funktionalitet, oavsett héndelse.

De foreteelser och héndelser som hotar, eller ger
skadeverkningar pé det som ska skyddas i samhiillet.

En héndelse som avviker frén det normala och innebér en
allvarlig storning eller dverhdngande risk for en allvarlig
storning i viktiga samhéllsfunktioner. En extraordinir
hindelse kraver skyndsamma insatser.
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Overgripande beskrivning av kommunen

i Tand
Sk\nnskaﬂeberg;“"v‘.*\i e

i Skinnskattebéfs J
Resemmun =~

Figur ISkinnskattebergs kommun https://karta.skinnskatteberg.se/

Kommunen ér beldgen i Vistra Viastmanland, i Bergslagen. Tatorten dr beldgen ca 60 km NV
om Visteras och 88 km NNO om Orebro. Kommunens totala befolkning &r ca 4360 invénare,
vilket innebir en befolkningstithet pa 7 personer per kvadratkilometer. Férutom
Skinnskattebergs kommun bestér Vistmanlands 1dn av ytterligare nio kommuner som
tillsammans har ett invanarantal pa ca 250 000.

Skinnskattebergs kommun &r med sin 659 km? pa plats 168 i storlek av Sveriges kommuner.
60 km? av ytan utg0rs av vatten, grupperat i 6ver 250 sj0ar och vattendrag — varav
Hedstrommen &r det langsta och gér fran sddra Dalarna hela vigen igenom hela kommunen,
for att sedan ha sitt utlopp 1 Milaren. Vidare sa hamnar Skinnskattebergs kommun pa 3:e plats
vad géller storleken (12,9 %), sett till den sammanlagda ytan i linet.
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Inom kommunens gréinser sa finns flertalet mindre byar med starka anor fran ldngt
tillbaka i tiden vad géller gruvdrift och handel. Att driva jord- och skogsbruk har varit
en stor och framstaende del 1 forsorjningen for manga hér i kommunen. Med tiden s&
har omfattningen och storskaligheten minskat och det finns endast ett fatal kvar aktiva
gérdar kvar.

Innevénarantalet 6kar pa sommaren dé det i kommunen finns flertalet mycket populira
sommarstugeomraden med en mangd fritidshus.

Befolkning och demografi

Skinnskattebergs kommuns befolkning bestar av 4 366 personer varav 2 376 i arbetsfor
alder (16-64 ér). 670 personer dr yngre dn 16 &r och 1 327 invanare ir 65 ar eller dldre.
0 personer har passerat 100-ars grinsen. Medeldldern i Skinnskatteberg &ar 47,2 ar,
jamfort med 42,3 ar i1 lanet och 41,4 &r i riket. 30 procent av kommunens invanare ar
dldre dn 65 ar, vilket ger en demografisk forsorjningskvot pa 99. Ett virde over 100
innebdr fler utanfor arbetsfor dlder &n 1 arbetsfor alder.

Naringsliv
Skinnskattebergs kommun ér lénets enda universitetsort dd Statens
Lantbruksuniversitets Skogsméstarskola (SLU) &r placerad i kommunen.

Skinnskattebergs kommun dr en kommun med industriell och skoglig produktion, vars
niringsliv domineras av tva stora och manga sma foretag inom olika branscher. I
Skinnskattebergs kommun finns 275 foretag dar minst en person har sin huvudsakliga
sysselsittning, 98 procent av foretagen i1 néringslivet 4r sma foretag med farre an 50
anstéllda. De allra flesta foretag, 9 av 10 foretag, har farre én tio anstéllda. Under 2020
startades 31 nya foretag i Skinnskatteberg. Ddrmed hamnar kommunens nyforetagande
(nystartade foretag per 1 000 invanare) pé 13 vilket kan jimforas med 11,7 for riket. Det
ar gynnsamt med ett hogt nyforetagande for att skapa nya jobb och finansiera vilfarden
1 kommunen. De tva storre foretagen ér globala och vérldsledande inom sina omraden,
ventilation respektive travaror.

Kommunikationer

Riksvig 68 gar fran Orebro till Givle och passerar genom Skinnskattebergs kommun.
Léansvig 233 fran Ramnds passerar genom Skinnskattebergs centralort och vidare i
riktning mot Kopparberg. Aven lidnsvig 250 gir igenom kommunen och forbinder
Skinnskatteberg med bland annat Fagersta. Vad géller kommunikation via jarnvig sa
trafikeras strackan Gévle - Hallsberg och passerar sdledes genom Skinnskattebergs
centralort.

Turism och fritidsboende

Det finns ca 1 100 fritidshus 1 kommunen. Dessa dr huvudsakligen sommarbostiader
vilket innebdr att antalet personer som vistas inom kommunens geografiska omrade
okar visentligt p4 sommaren.
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Skinnskattebergs kommun marknadsfors bland annat som “Kulturriket i Bergslagen”.
Hiar finns ménga vandrings- och cykelleder att ta del av. Aven mycket sjoar, stora som
sma, att besoka.

Kommunal Riddningstjinst samt Riddningsregion Bergslagen (RRB)
Skinnskattebergs kommun har en egen deltidsbrandkar med en numerir pa 1+1+4 och
heltidsanstilld Ridddningschef. Den kommunala rdddningstjansten ingér
Réiddningsregion Bergslagen (RRB), som sedan maj ar 2020 dr en ny gemensam
operativ ledningsorganisation for riddningstjinsterna i Virmlands lin, Orebro lin och
delar av Dalarna, Vistra Gotaland och Vistmanland.

Syftet med RRB ér att astadkomma mer effektiv anvandning av resurser och ddrmed
storre forméga och uthallighet att genomfora rdddningsinsatser. Rdddningsregion
Bergslagen omfattar 42 kommuner med 740 000 invanare. I omradet finns 17
rdddningstjénster med 110 styrkor/stationer som arligen hanterar omkring 7 500 larm.
Systemet bemannas gemensamt av de ingdende riddningstjdnsterna.

Varje raddningstjinst finns fortfarande kvar som egen organisation i sin kommun. Men
det operativa samarbetet pa ledningsniva blir utokat och en integrerad del av varje
raddningstjédnst.

I korthet innebdr Raddningsregion Bergslagen ett ndra samarbete nér det giller
rdddningsledning och anvindning av resurser som brandmaén, fordon och materiel. Detta
ger de ingdende rdddningstjinsterna battre forutsdttningar att

e snabbt fa mycket resurser till en olycksplats,
e leda stora insatser
e hantera samtidiga, komplexa och ldngvariga hindelser

Polismyndigheten

Polisregion Mitt bildades den 1 januari 2015, och 4r en av sju regioner i Sverige.
Regionen bestar av Givleborgs 1dn, Véastmanlands lédn, Uppsala ldn, vilka i sig utgor var
sitt polisomrdde. Respektive polisomrade dr vidare indelat i lokalpolisomraden.
Polisregionerna ersatte de tidigare till antalet 21 polismyndigheterna. Polisregion Mitt
leds frdn Uppsala, och har det samlade ansvaret for polisverksamheten inom regionen.
Ett ansvar som bland annat omfattar utredningsverksamhet, brottsférebyggande
verksamhet och service.

Skinnskatteberg ingér lokalpolisomradde Norra Vastmanland tillsammans med Norberg,
Sala, Fagersta och Surahammars kommuner. Vastmanlands ldn dr en del av Polisomrade
Region Mitt, som har sitt séte i Uppsala. Hosten 2015 inrédttade Polismyndigheten en
kommunpolis som tilldelades Norbergs- och Skinnskattebergs kommun.
Kommunpolisen i Skinnskatteberg har sitt kontor i kommunhuset.

12



. — Risk- och sarbarhetsanalys 2023
Skinnskattebergs 2023.11-20
Xmemmun KS 2023-180-168

Sjukvérd

Region Vistmanland &r en region for de 280 491 invénarna i Vastmanlands l4n. Region
Vistmanland ansvarar, som alla regioner, fraimst for hilso- och sjukvérd.
Ambulansstation finns i Fagersta 25 km

Etablerade resurser inom krisberedskapsomradet

Tjiansteman i beredskap

Syftet med TiB-funktionen &r att det ska finnas en ingéng till Skinnskattebergs kommun
dygnet runt, alla veckans dagar, for att kunna ta emot och hantera larm om allvarlig
héndelse, vid interna och externa hindelser eller vid hot om. Inkommen information
eller fraga frdn andra kommuner eller andra aktorer och myndigheter ska genom
tjdnsteman i beredskap hamna ritt inom organisationen. TIB ska ocksa sdkerstilla att
nddvéndiga atgédrder vidtas och resurser sétts in vid en allvarlig eller extraordindr
hindelse eller vid hot om. TIB:ens uppgift r att initiera och samordna det inledande
arbetet for att upptécka, verifiera, larma och informera vid allvarliga kriser. En storre
revidering dr gjord 2019 vilket har medfort en mer robust TiB-organisation. Storre krav
har stéllts 1 funktionsbeskrivningen. Till exempel utbildning i stabsmetodik,
stabschefsutbildning, vningar men dven inplacering i sdkerhetsklass.

U-Sam (Samverkan i U-lin)
Lénsstyrelsen dr geografisk omradesansvarig aktdr pa regional niva. Detta innebér bland
annat att Lénsstyrelsen fore, under och efter en kris ska vara en sammanhallande
funktion och verka for att:
e Under en kris samordna verksamhet mellan kommuner, landsting och
myndigheter
e Informationen till allménheten och foretrddare for massmedia under
sadana forhéllanden samordnas

For att verka for ovanstdende inrittades 2006 samverkansfunktion USam. USam ér en
funktion for samverkan mellan de i avtalet ingdende parterna vid en storre
héindelse/situation som beroér Vastmanlands lan.

Parterna 1 USam ar ldnets kommuner, Landstinget Vastmanland, Polismyndigheten 1
Vistmanlands lan, SOS Alarm Sverige AB, Sveriges Radio Véstmanland, Sodra
Dalarnas Raddningstjanstforbund, Milardalens Brand och Rdddningsférbund,
Réddningsregion Bergslagen,Vistra Méalardalens Kommunalforbund och Lénsstyrelsen
1 Véstmanlands léan.

Huvudsyftet med USam ér att ge storre mojlighet till effektivare samverkan genom att
skapa en samlad lagesbild. USam ska tidigt sdkerstdlla att samverkan sker mellan de
myndigheter och organisationer som berdrs av redan intriffade eller av framtida
bedomda storningar. USam ska dven tidigt sdkerstdlla att enstimmig information kan
formedlas till allménhet och media.

13



. — Risk- och sarbarhetsanalys 2023
Skinnskattebergs 2023.11-20
Xmemmun KS 2023-180-168

USam tar inte dver respektive parts eller aktdrs ansvar. Parterna deltar utifran eget
ansvar eller uppdrag.

Krisstod

Krisstodsgruppen har till uppgift att ansvara for planering och samordning vad avser det
psykologiska och sociala omhandertagandet av manniskor som drabbats av olycka,
katastrof eller liknande. Gruppen skall pa olika sétt se till att det finns en beredskap
infor olyckor och katastrofer. Till detta hor att se till att det finns kunskap hos dem som
kan tdnkas bli inblandade vid olyckor och katastrofer. Krisstddsgruppen bor ocksa ha en
god kdnnedom om den beredskap som finns inom exempelvis skolor och foretag.

Krisstodsgruppen har till férfogande ett antal stodpersoner. Det édr personer med
kunskap om hur ménniskor reagerar i kris och som kan arbeta under stress.
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Verksamheternas risk-och sarbarhetsanalyser visar att det finns ett genomgaende behov
av atgirder gillande interna rutiner. I Skinnskattebergs kommuns sammanstillda risk-
och sarbarhetsanalys har atgiarder av 6vergripande karaktér valts ut dessa presenteras 1
Bilaga 1. Atgirderna aterfinns i en eller flera av verksamheternas risk- och
sarbarhetsanalyser och ingdr dirmed i respektive sektors atgirdsplanering. Atgirderna
behandlas dirmed inom de normala processerna och det normala verksamhetsansvaret.

|dentifierad samhallsviktig verksamhet
inom kommunens geografiska omrade

Samhéllsviktig verksamhet dr en del av viktiga samhaéllsfunktioner som ingér i
samhillssektorer. Samhéllsviktig verksamhet kan vara bade en anldggning och
tillhandahallande av tjanster. Myndigheten for samhaéllsskydd och beredskap har
identifierat f6ljande samhallssektorer inom vilka samhillsviktig verksamhet kan

identifieras:

Energiforsorjning

Finansiella tjinster

Handel och industri

Halso- och sjukvard samt omsorg
Information och kommunikation
Kommunalteknisk forsorjning
Livsmedel

Offentlig forvaltning

Skydd och sdkerhet
Socialforsdkringar

Transporter

Tabell 1 — Samhiillsviktig verksamhet

Fjarrvarme, produktion
Fjarrviarme, distribution
Elforsorjning (distribution)
Banktjénster
Dagligvaruhandel

Bygg och entreprenad
Vardcentral

Sarskilt boende, LSS X
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Samhillssektor Verksamhet Kommunal regi
Aldreboende X
Gruppbostider X
Personlig assistans X
Hemtjanst/trygghetslarm/hemsjukvard X
- Bamomsorg X
- Socialtjinst X
- Miljsochhilsa X
Information och Journal- och drendehantering X
kommunikation
Kommunal teknisk infrastruktur X
_ Kommunal telefoni X
- Rakelsystem
Telefoni (mobil och fast)
Internet
_ Radiokommunikation
Signalskydd X
Kommunalteknisk Matlagning — inkop, tillredning, X
forsorjning transport
" Dricksvattenforsorjning X
- Avioppshantering X
~ . Renhillning X
- Vighillning
Livsmedel Livsmedelsdistribution X
Kommunledning och administration =~ X
Skydd och siikerhet Alarmeringstjanst
Réddningstjanst X

Socialforsikringar Allménna pensionssystemet

Sjuk- och arbetsloshetsforsakringen

Jirnvégstransport

Vigtransport

- Skolskjutsar
L Linstrafik

Sjuktransport
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|dentifierade kritiska beroenden for
kommunens samhallsviktiga verksamhet

Ett kritiskt beroende ar avgorande for att samhéllsviktiga verksamheter ska kunna
fungera. Sddana beroenden karaktériseras av att ett bortfall eller en stérning 1
levererande verksamheter relativt omgéende leder till funktionsnedsattningar, som kan
fa till £6]jd att en extraordindr hdndelse intriffar. Kritiska beroenden aterfinns hos de
flesta samhillsviktiga verksamheter inom féljande omraden?:

e Infrastruktur
Verksamhetsnéra system
Personal
Information
Kapital, varor och tjdnster
Ovrigt

Tabell aterges 1 bilaga I och redovisar definitioner av konsekvenser pd avbrott inom
samhillsviktig verksamhet. I verksamheternas analyser har konsekvensskalan beaktats
for respektive analyserad hindelse. Skalan anvénds 1 ndsta tabell for att sammanfatta
konsekvenserna for ett bortfall av ett kritiskt beroende i en samhéllsviktig verksamhet.

Tabell 2 — Konsekvensdefinitioner

Konsekvenser Beskrivning
Smi direkta hilsoeffekter, mycket begrinsade stérningar i samhallets
Mycket begrinsade funktionalitet, 6vergiende misstro mot enskild samhillsinstitution,

mycket begrinsade skador pa egendom och miljé

Mattliga direkta hilsoeffekter, begrinsade storningar i samhillets
Begrinsade funktionalitet, 6vergiende misstro mot flera samhillsinstitutioner,
begrinsade skador pa egendom och milj6

Betydande direkta eller méttliga indirekta hilsoeffekter, allvarliga
storningar i samhillets funktionalitet, bestaiende misstro mot flera
samhallsinstitutioner eller férindrat beteende, allvarliga skador pa
egendom och miljé

Allvarliga

Mycket stora direkta eller betydande indirekta hilsoeffekter, mycket
allvarliga storningar i samhillets funktionalitet, bestaende misstro
mot flera samhillsinstitutioner och férindrat beteende, mycket
allvarliga skador pd egendom och miljé

Mycket allvarliga

Katastrofala direkta eller mycket stora indirekta hilsoeffekter,
extrema storningar i samhillets funktionalitet, grundmurad misstro
mot samhillsinstitutioner och allman instabilitet, katastrofala skador
pd egendom och miljé

Katastrofala

3 MSB, 2014. Vigledning f6r samhillsviktig verksamhet, sid. 20
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|dentifierade och analyserade risker for
kommunen och kommunens geografiska
omrade

Arbetet med att identifiera risker inom kommunens geografiska

omrade

Kommunen har identifierat och analyserat risker inom kommunens geografiska omrade
1 tre steg. Forst risker identifierade inom den kommunala verksamheten och dérefter
risker identifierade inom kommunens geografiska omrade samt ldnsgemensamma
risker. Slutligen de nationella riskerna identifierade i Myndigheten for samhallsskydd
och beredskaps risker och formagor.

Sammanstallning av riskobjekt i kommunen
Se Bilaga 1

Beskrivning av lansgemensamma risker, relevanta for
Skinnskattebergs kommun

Storningar i teknisk infrastruktur och forsorjningssystem

Elektroniska kommunikationer omfattas overgripande av elektroniska
kommunikationsndt och kommunikationstjénster med tillhdrande installationer och
tjdnster samt annan radioanvdndning, som telekommunikationer, internet och radio.
Elektroniska kommunikationer anvinds i allt fran telefonsamtal, informationsutbyte och
informationssokning till finansiella transaktioner, styrning och évervakning av
industriella processer. De elektroniska kommunikationerna &r tillsammans med el
avgorande for att uppratthalla en normal funktion 1 samhéllet. Verksamheter drivs av el
och de styrs och kontrolleras med stdd av elektroniska kommunikationer. Det kan finnas
manga skl till avbrott i elektroniska kommunikationer.

Det kan handla om handhavandefel, avgravning av kommunikationsledningar, annan
fysisk dverkan och brist pa redundans. Aven dataintrdng och andra avsiktliga avbrott
som terroristattacker mot kommunikationsinfrastruktur, IT- relaterade attacker i form av
virus, maskar eller trojaner, obehorig avlyssning eller fordndring av information under
overforing. For de elektroniska kommunikationerna ér ocksa det 6kade beroendet av
mobila kommunikationsnét en risk.

Kommunen paverkas av storningar i elektroniska kommunikationer genom att

verksamheter dr beroende av telefoni, mobiltelefoni, mailsystem och tillgang till
internet. Aven verksamhetsnéra system ér till stor del beroende av fungerande
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elektroniska kommunikationer. Stérningar i elektroniska kommunikationer 4r dven en
stor risk for ovriga delar av samhéllet samt forsvarar samverkan vid en hindelse

Téckningen for mobiltelefoni dr pa manga hall i Skinnskattebergs kommun bristande
vilket leder till att det finns omrdden dér det inte gér att nd bland annat 112. Avsaknad
av reservkraft till telestationerna och mobilmaster dkar sérbarheten ytterligare.

Styrel kan sammanfattas som den planeringsprocess under vilken statliga myndigheter,
lansstyrelser, kommuner, privata aktorer och elnitsforetag samarbetar for att ta fram
underlag for att kunna prioritera samhallsviktiga elanvandare vid en manuell
forbrukningsfrankoppling (MFK). Syftet med styrels-planeringen &r att lindra
samhillskonsekvenserna som uppstér om MFK behéver tillgripas vid en eleffektbrist?.

Dricksvatten och storningar i dricksvattenforsorjning

Dricksvatten® ér vért viktigaste livsmedel. I Sverige anvinder varje invénare cirka 160
liter vatten per dag, varav tio liter till dryck och matlagning. I Sverige dr det sjdlvklart
att vi ska kunna dricka vattnet direkt ur kranen utan att bli sjuka och vi vill inte
heller att vattnet ska vara grumligt, fdrgat eller lukta illa.

Bra dricksvatten dr ocksa en forutséttning for att livsmedelsindustrin ska fungera, till
exempel bryggerier, mejerier och slakterier. Den som producerar dricksvatten eller
forser konsumenter med dricksvatten via ett ledningsnét dr ansvarig for att dricksvattnet
ar sékert, det vill sdga inte innehéller bakterier eller amnen som &r skadliga for var
hélsa. Det ér bara kallt kranvatten som kontrolleras. Varmt kranvatten &r avsett att
anvindas for andra dndamal &n dryck och matlagning. Av det skilet rdknas inte
varmvatten som anvénds i enskilda hushall som livsmedel.

Produktion av dricksvatten®

I Sverige har vi tillgang till mycket rdvatten som anvénds for att producera dricksvatten
och det finns vattenverk som forser oss med rent, friskt vatten. Men hur gar egentligen
produktionen till?

Det 4r kommunen som producerar allt dricksvatten, férutom det som kommer fran din
egen brunn. Dricksvattnet produceras av ravatten. I Sverige har vi generellt god tillgang
pa révatten, och vi anvédnder bade ytvatten och grundvatten i produktionen. Vi behover
alltsd inte vara radda for att vattnet ska ta slut. Undantaget 4r nigra fa omraden i Sverige
dér det periodvis kan bli vattenbrist.

Var kommer ravattnet ifran?

Béade grundvatten och ytvatten som tas om hand pa rétt sitt ger utmarkt dricksvatten.
Grundvatten har ofta en hogre kvalitet dn ytvatten, darfor behdvs det inte lika manga
steg for att rena ett grundvatten. Om den ordinarie vattentdkten av ndgon anledning inte

* Energimyndigheten
5 Livsmedelsverket, Dricksvatten (livsmedelsverket.se). Himtat 2022-10-06
6 Svenskt vatten, Produktion av dricksvatten - Svenskt Vatten. Hamtat 2022-10-06
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kan anvéndas pa kort eller 1angt sikt kan vattenverket bli hanvisat till att ta ravatten fran
en reservvattentékt.
e Hiilften av det rdvatten som anvinds kommer frén ytvatten, det vill séga
sjoar eller rinnande vattendrag.
¢ Den andra hilften fordelar sig lika mellan naturligt grundvatten och sé
kallat konstgjort grundvatten. Grundvatten hiamtas ur griavda eller borrade
brunnar medan konstgjort grundvatten framstélls genom att man later
ytvatten passera ett markgruslager, till exempel en grusas eller rullstensés.
Vattnet i sig ér alltsd inte konstgjort.

Vad anviénds vart dricksvatten till?

Det kommunala dricksvattnet, dir ingér inte egna brunnar, anvinds inte bara for att
dricka utan dven till mycket annat. Till exempel att tvitta sig med, for att spola i
toaletten, fylla badbassénger och inom industrin.

Fordelning dricksvatten
I Sverige forbrukar vi i genomsnitt 140 liter vatten per person och dygn:

60 liter for personlig hygien.
30 liter for toalettspolning.
15 liter for disk.

15 liter for tvitt.

10 liter for mat och dryck.
10 liter ovrigt.

Storningar i vattenforsorjningen

Storningar i dricksvattenforsorjningen kan orsaka stora problem och skador for de
individer och verksamheter som drabbas. I ett vérsta scenario riskeras liv och hilsa,
samtidigt som de ekonomiska konsekvenserna kan bli mycket omfattande. Ett
dricksvattenavbrott, forsdémrad dricksvattenkvalitet eller dricksvattenbrist pa grund av
exempelvis torka drabbar direkt invinare, foretag och samhéllets andra aktorer.

Dricksvatten till dryck, matlagning och hygien blir ocksa snabbt livskritiskt, inte minst
for utsatta grupper. Dricksvatten &r ocksa en samhaéllsviktig resurs for att upprétthalla
andra samhillsviktiga funktioner. Exempelvis ar delar av sjukvarden helt beroende av
dricksvatten for att sékerstélla liv och hilsa. Storkok behdver dricksvatten for att
kunna tillaga och leverera mat till dldre och andra personer inom vérd- och
omsorgsboenden. For manga livsmedelsindustrier krivs stora volymer dricksvatten for
att upprétthalla produktionen. Avbrottkostnaderna blir ocksé snabbt stora for enskilda
aktdrer som drabbas av produktionsbortfall och for samhillet i stort.”

7 Livsmedelsverket, Guide for planering av nodvattenforsirjning (2017). Sidan 15.
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Orsaker till storningar i vattenforsorjningen kan vara:
¢ En kontaminering av ndgon av kommunernas vattentakter
e En griav-/borrolycka da forsorjningsledningar gar av
e En kontaminering genom sammankoppling mellan kommunens
distributionssystem och enskild vattentakt
o Ett storre elavbrott dar reservkraft inte finns i erforderlig utstrackning
e Laga grundvattennivaer

Konsekvenser pa samhillet vid storningar i vattenforsorjningen

Konsekvenser av avbrott i dricksvattenforsorjningen beror mycket pa avbrottets langd
och huruvida det uppstod utan férvarning. Utan tillgdng till dricksvatten s& paverkas
minniskor och djur rejélt. Utan vatten kan man inte fa i sig vatten, laga mat, diska,
tvitta sig sjdlv och sina kldder. Toaletter kommer att sluta att fungera.

Konsekvenser pa samhillet av otjénligt dricksvatten

Beroende pé huruvida man kan anvinda dricksvattnet efter till exempel kokning sé& kan
konsekvenserna av otjanligt dricksvatten variera. Kan man anvinda vattnet till allt utom
att dricka och till matlagning sa har hindelsen en mindre pdverkan pd samhéllet &n om
man inte kan anvénda vattnet alls.

En konsekvens av otjanligt dricksvatten kan vara att kommunen utfdrdar en
rekommendation om kokning av dricksvattnet.

Reserv- och nodvattenforsorjning®
Om ordinarie dricksvattenforsdrjning av nagon anledning inte kan anviandas, behdvs
reservvatten eller nodvatten.

Reservvattenforsdrjning motsvarar hela eller delar av den ordinarie
dricksvattenforsorjningen. Reserv-vattenforsdrjningen baseras pé en alternativ
vattentékt eller ett alternativt vattenverk. Distributionen sker i det ordinarie
ledningsndtet eller 1 ett provisoriskt ledningsnit.

Nodvattenforsorjning motsvarar bara en liten del av den ordinarie
dricksvattenforsorjningen. Nodvatten-forsorjning anvénds vid avbrott i ordinarie
dricksvattenforsorjning, och baseras pé vattentankar som kors ut till och stills upp i1 det
berérda omradet. D& méngden vatten i tankarna dr begrénsad ar det framst avsett for
mat, dryck och personlig hygien.

I en nddsituation berdknas vattenbehovet for att klara mat och dryckesbehovet per
individ till 5 liter/dygn de fOrsta tva dagarna och dérefter 15 liter/dygn enligt de

8 Svenskt vatten, Problem med dricksvattenkvaliteten - Svenskt Vatten. Hamtad 2022-10-06
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nationella riktlinjerna. Vid en allvarlig l&ngvarig kris ska konsumenterna ha tillgang till
50 liter/person och dygn.

Cyberattacker

En cyberattack utfors av en angripare. Det kan till exempel vara brottslingar motiverade
av ekonomisk vinning eller aktorer kopplade till stater som agerar utifran sina nationella
intressen. Attacker kan vara riktade mot en viss organisation och/eller mer
slumpmassigt eller urskillningslost attackera olika funktioner i samhallet.

Informationspiaverkan och piverkanskampanjer®

Informationspaverkan ar potentiellt skadlig kommunikation som frimmande makt eller
deras ombud ligger bakom (medvetet eller omedvetet). Det handlar om en medveten
inblandning frdn frimmande makt i inomstatliga angeldgenheter dér forsok gors att
skapa misstro medborgare emellan samt mellan medborgare och stat.
Informationspaverkan anvénds for att stétta frimmande makts agenda och utformas sa
att de utnyttjar uppfattade sarbarheter i samhaéllet. Genom att studera ett samhélle, dess
motséttningar, kontroverser och utmaningar riktas insatserna mot dessa sarbarheter i
syfte att 0ka splittringen i landet.

Informationspaverkan kan genomforas som enskilda aktiviteter eller som en del av en
storre paverkanskampanj. I det senare fallet anvénds ett brett spektrum av tekniker fran
och utanfor kommunikationsfaltet. Utdver kommunikativa verktyg anvinds allt ifrdn
diplomatiska och ekonomiska sanktioner till militéra styrkedemonstrationer for att
paverka samhéllet.

Informationspaverkan préglas av en viss tvetydighet. Det innebér att det ibland &r svart
att avgora vad som dr ett dkta inslag i samhéllsdebatten. Politiska debatter kan vara
kénsliga, obekvdma och ibland till och med smutsiga. Det &r en naturlig del av den
demokratiska processen som bygger pa dppenhet och mgjlighet till debatt mellan
personer med olika &sikter. Men en sadan diskussion blir svar att fora pa ett produktivt
och konstruktivt sdtt om frimmande makt introducerar vilseledande information i syfte
att stora och styra samtalet.

Konsekvenser i kommunen av informationspiverkan

Péverkanskampanjer kan orsaka stora problem fér kommunen och kommunens
verksamheter som kan behova ldgga ner mycket tid pa att bemota och kommunicera
korrekt budskap.

Klimatforindringar och klimatanpassning

Den globala uppvarmningen ger upphov till ett férdndrat klimat som far konsekvenser
bade for naturmilj6 och samhélle. Samhéllets sarbarhet beror pd hur snabbt forandringen
sker och hur omfattande den dr men &dven pé hur forberett samhillet &r. I ett

9 MSB, 2019. Att méte informationspaverkan — handbok f6r kommunikatérer, sid. 11-12
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klimatanpassat samhélle kan en del negativa konsekvenser till f61jd av bland annat
hogre temperaturer och intensiv nederbord begrinsas och samhéllet kan spara mycket
pengar. Klimatforindringarna kommer innebéra bade utmaningar och nya méjligheter
for olika delar av samhéllet. Av stor vikt vid anpassning till ett forédndrat klimat ar
information om hur klimatet forvéntas fordndras och att det finns forstéelse for hur den
informationen kan anvindas.

Variationerna géllande paverkan av klimatforandringar i lanet ar vildigt varierande.
Skinnskattebergs kommun har relativt hog tolerans géllande vaderfordndringar. Risk har
identifierats géllande nederbordsfordndringar d& dagvattensystemet eventuellt kan
behova forstirkas och en fornyad inventering av risk for ras och skred behover goras.

SMHI har utfort en regional klimatanalys for perioden till slutet av detta sekel for
Vistmanlands 1dn'°. Syftet var att klargdra konsekvenserna av ett forindrat klimat,
speciellt med avseende pd temperatur, nederbdrd och vattenforingsdynamik med
utgdngspunkt i de senast tillgdngliga klimatscenarierna. Arbetet grundar sig

pé observationer och analyser frin SMHI samt klimatscenarier fran den internationella
klimatforskningen.

Framtidsberdkningarna avser i forsta hand tidsperioden fram till &r 2100. For att ge en
bild av de osdkerheter som radder om effekter av framtidens klimat har ett flertal
klimatscenarier utnyttjats. Detta urval ar betydligt mer omfattande &n det begriansade
antal scenarier som fanns tillgédngliga ndr Klimat- och sarbarhetsutredningen lade fram
sitt slutbetinkande hdsten 2007.

Rapporten har utarbetats vid SMHIs avdelning Miljo & Sakerhet. Klimatforskningen
kommer stindigt med nya resultat som kan komma att modifiera bilden ytterligare,
vilket ldsaren bor vara medveten om. Foljande resultat framgér av klimatanalyserna i
denna rapport:

e Klimatberdkningarna visar en successiv och tydlig 6kning av
arsmedeltemperaturen under det innevarande seklet.
Temperaturuppgangen dr mest framtradande for vintern.

e Det regionala temperaturmonstret over lanet, med varmare forhéllanden i
Mailardalen och svalare pa de mer hoglanta omradena, kvarstar dven i
framtiden.

e Arsmedelnederbdrden 6kar med ca 20% till seklets slut. Den tydligaste
nederbordsokningen ses for vintern. Liksom 1 dagens klimat kommer storst
nederbordsméngder att falla i nordvést och mindre mangder i omradena
runt Mélaren.

e De kraftiga regnen berdknas dka. Vattenforingens variation under aret
fordndras mot hogre host-vinterfloden och ldgre vérflod.
Lagvattenperioden blir lingre och med lagre floden.

e Det berdknade framtida 100-arsflodet ser ut att minska nagot under seklet
for Arbogaédn, Hedstrommen, Kolbdcksén, Sagidn och Kopingsan i

10 SMHI 2012, Klimatalalys f6r Vistmanlands lin
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jamforelse med referensperioden 1963-1992. Svartans 100-drsflode ser ut
att bli i stort sett ofordndrad under stora delar av seklet.

Ett stort antal 6vriga klimatberoendeforhallanden kommer ocksa att fordndras efterhand
som klimatet &ndras.

Strategier och atgéirder for skydd mot naturhiindelser

Med hénsyn till klimatfoérandringar bor en strategi som préglas av okade
sdkerhetsmarginaler vid langsiktig fysisk planering tillimpas. Det innebér att sidkerstilla
tillrackligt avstand i bdde plan och hojd for att klara en 6kad fara for t.ex. dversvimning
eller erosion.

Det handlar om att utifran en bedomd riskbild och befintliga virden som kan behova
skyddas, vilja det samhéllsekonomiskt mest 1dmpliga alternativet. Den strategi som
viljs innebdr olika konsekvenser for mdnniska och miljo och kan leda till kostnader for
savil kommunen som enskilda. Hér finns ocksa mojlighet att antingen vélja permanenta
atgiarder som ger tillfredsstillande sidkerhet eller att ha beredskap for att skydda mot
eventuella naturhéndelser som exempelvis hoga floden, skyfall eller stormar.

Virmebolja

I och med klimatfordndringarna blir vairmebdljor allt vanligare, bade i Sverige och
globalt. Vi kommer att fa uppleva kraftigare och mer langvariga virmebdoljor, och de
kommer att forekomma oftare 4n vi dr vana vid nu. Forskare vid Rossby Centre, SMHI,
uppskattar att en virmebolja som tidigare har intriaffat vart tjugonde éar i Sverige
kommer att intrdffa en gang per tredje eller femte &r i slutet av seklet och att
temperaturerna under dessa kan komma att 6verstiga 40 °C 1 de sddra delarna av
Sverige!!.

En viarmebdlja kan definieras pé olika sitt men med den definition som SMHI (Sveriges
metereologiska och hydrologiska institut) anvinder for Sverige innebér den ”en
sammanhéngande period dd dygnets hogsta temperatur overstiger 25 grader minst fem
dagar i strick”'?. SMHI skickar sedan 2014 ut varningar for virmebdlja nir
viderprognoserna visar att temperaturen kommer att nd 26 °C eller mer minst tre dagar i
foljd. Rutiner i ldnet finns for att nd ut 1 de kommunala verksamheterna via e-post.

Risker som skulle kunna foranleda utrymning
Utrymning innebdr att forflytta ménniskor fran ett riskomrade for att skydda och rddda
liv och hilsa. Det finns beordrad, rekommenderad och spontan utrymning 3.

e Naturhédndelser

YWMSB, Varmens paverkan pd samhballet — en kunskapsiversikt for kommuner med faktablad och refommendationer vid virmebilja.
MSB870, sid. 7.

12 SMHLI:s Faktablad nr 49 — 2011, Virmeboljor i Sverige

13 MSB, 2014. Att planera och férbereda en storskalig utrymning.
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Storningar i infrastruktur

Spridning av farliga &mnen och smitta
Bréander

Terrordad

Krig och krigsfara

Négra av kommunens verksamheter har utrymningsplaner. En akut atgird som
Klockarbergsskolan redan genomfort, som en konsekvens av risk- och
sarbarhetsanalysen, dr att infora dven en sa kallad. ”inrymningsplan” vid hot i utemiljén.

Gruvhal och gruvras

I Skinnskattebergs kommun finns stora méangder gruvhal. Ingen aktuell analys finns for
en beddmning av risker kring dessa. I Oversiktsplan 2013'* finns dock en del om
miljokonsekvenser av en potentiell gruvdrift.

Drivmedelsbrist

Brénsleforsorjningen i olika former har en mycket stor betydelse for det moderna
samhdllet. Detta giller framfor allt transportsektorn, men dven bransleforsdrjningen till
reservelverk som ska kunna fungera vid langvariga elavbrott. Ett avbrott i
bransleforsorjningen kan redan efter en kort tid orsaka allvarliga foljdkonsekvenser i
sambhdllet, till exempel riskerar livsmedelstransporterna och hemsjukvérden att drabbas
mer eller mindre direkt av brinslebrist. Att 6ka forsorjningstryggheten i samhallet &r
inte en uppgift for en enskild aktdr utan det krdvs samverkan och dtgarder av alla
aktorer 1 forsérjningskedjan, dvs. sévil oljebolag, distributdrer, forsaljningsstéllen och
slutanvindare. Konsekvenserna for samhéllsviktig verksamhet vid langvarigt elavbrott
och storningar i elleveranserna i Skinnskattebergs kommun visar ett stort behov av att
sakra brinsleforsorjningen. Flera forsok har gjorts i lanet betrdffande ett gemensamt
grepp om problemet, som alla kommuner delar, utan att hitta ndgon 16sning. For
Skinnskattebergs kommun skulle en lansgemensam 16sning eventuellt kunna bli relativt
kostsam 1 forhallande till nyttan varfor vi bor beddma mdjligheterna for en egen 16sning.
Under 2019 har en projektgrupp tillsatts och genomfort en stérre inventering géllande
drivmedelsédtgang utifran storlek pd kommunens fordonspark samt reservaggregat.
Malet ér att ha en egen drivmedelsdepa under 2020 som técker in kommunens behov
under normala forhallande men ocksa att vid en storre kris ha redundans for att
Skinnskattebergs kommuns verksamhet kan fortlopa under minst 7 dygn.

Solstormar!®

Solstormar dr samlingsnamn for tva typer av rymdviader som solen skapar och som kan
orsaka storningar; geomagnetiska stormar och ’solar flares”. Vid kraftiga utbrott pa
solen slungas plasmamoln bestaende av laddade partiklar ut. Om plasmamolnet traffar
jorden kan energi frdn dess magnetfalt skapa en geomagnetisk storm. Vid “’solar flares”
skickas strélning ut fran solen med frekvenser fran radiovagor och upp till

14 Skinnskattebergs kommun, Oversiktsplan 2013
15 MSB, 2011. E# forsta steg mot en nationell riskbedomning. MSB336, sid. 306.
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gammastralning. Om stralningen riktas mot jorden kan den bland annat stora
radiokommunikation och satelliter.

Magnetfilten inducerar elektriska strommar i jordytan vars ledningsforméga varierar pa
grund av underlagets egenskaper. Strommarna soker sig till material med god
ledningsformaga, vilket till exempel kan vara kraftledningar, kommunikationskablar,
jarnvagsréls och olje- och gasledningar. Elnitet dr framfor allt sérbart d4 geomagnetiskt
inducerade strommar tar sig in i kraftledningar och passerar transformatorer, dér det kan
ge upphov till 6kad temperatur i systemet och skada utrustning.

Risk for instabilitet i samhéllet och social oro

Det finns olika risker som kan orsaka instabilitet i samhillet. Olika former av
kriminalitet som organiserad brottslighet eller hot och vild mot politiker och tjdnstemén
ar risker som hotar méanniskor, grundldggande samhéillsfunktioner, tillit, trygghet,
demokrati och méanskliga réttigheter.

Sociala risker brukar vanligen beskrivas som en oonskad héndelse, ett beteende eller
tillstdnd som pd ndgot sitt tar sin utgdngspunkt i ménskliga relationer och som tolkas 1
ett socialt och kulturellt ssmmanhang. Det sociala skall sdledes inte bara betraktas som
relationer mellan endast ménniskor utan maste dven inkludera alla de ting som dr en
forutséttning och del av manniskors interagerande. Risk 1 sin tur betyder att nagot
oonskat kan intrdffa, men ocksa att det saknas séker kunskap om nér det kan intraffa
samt vilka konsekvenserna kan bli'®. Alla typer av risker #r dock p4 olika sitt kopplade
till sociala sammanhang, vilket gor det problematiskt att tala om sociala risker som ett
avgransat riskomrade.

Sociala risker kan genom moderna informationsmedier sprida sig snabbt dver stora och
icke nirliggande geografiska omraden. En internationell hindelse kan skapa oro lokalt
och en lokal hiandelse kan fi internationell spridning. Vissa sociala risker kan vara plats,
tids- och kontextbundna medan andra sociala risker kan berora hela befolkningar eller
mycket stora grupper i samhallet.

Pagiaende Dodligt viald (PDV)

Vipnade attentat kan ske med skjutvapen eller hugg- och stickvapen. Vépnade attentat
kan dven ske i kombination med anvdndning av improviserade spriangmedel eller med
fordon som vapen. Attentat som genomfors med hjilp av till exempel hel- eller
halvautomatiska vapen innebér i regel mycket stora skadeutfall under en mycket kort
tid. De atgirder som genomfors av enskilda personer och organisationer — ofta innan
polisen har kommit till platsen — far darfor stor betydelse for att reducera skadeutfallet.
Aven atgirder som enbart fordrdjer en girningsperson en kort stund kan reducera
skadeutfallet avsevirt.

16 Hallin, Per-Olof 2013. Sociala risker — En begrepps- och metoddiskussion
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Det ar mycket svart att helt skydda sig mot vépnade attacker, eftersom verksamheter
ofta har krav om tillgénglighet och om att uppfattas som en attraktiv milj6. Det finns
dock ngra tgirder som kan forsvéira genomforandet och reducera skadeutfallet!”.

PDV i skolmiljo

Forskning och erfarenheter visar pé att vi i Sverige bor borja ta problemen med
pagéende dodligt vald i skolmilj6 pé allvar. Pagdende dodligt vald i skolan ar ett
samlingsbegrepp dir sé kallade ”skolskjutningar” dr den allvarligaste formen.
Skolskjutningar dr mycket allvarliga fenomen som ar mycket svara att uppticka i
forvag, trots att girningsmannen vid tidigare hindelser ofta i forvig signalerat till sin
omgivning att de planerar att begd en vdldshandling. Upptéckt stiller stora krav pd
samordning och strategi inom skolan.

Att hantera en situation med padgdende dodligt vald nér den vél intréffar, ir ocksa nagot
som stéller mycket komplicerade krav pa bade skola, polis och raddningstjinst.

I oktober 2015 attackerade en attentatsman elever pé en skola i Trollhdttan. Enligt
polisens rapporter var dadet ett hatbrott. Mot bakgrund av attacken i Trollhédttan och
héndelser i bland annat USA och Finland och den inspiration och information som finns
pa internet, gor MSB bedomningen att det 4r hog sannolikhet att en skolskjutning
kommer intrédffa ndgonstans i1 Sverige inom dverskédlig tid och risken att kommunen
drabbas av en liknande héndelse som den i Trollhéttan gér inte att utesluta.

Det kommer att stillas stora krav pd4 kommunens krishanteringsformaga och forméga
till psykosocialt omhéndertagande om nagot sddant intréffar i kommunen.

Konsekvenser i kommunen

Konsekvenser i kommunen av vépnade attentat kommer att vara stora, bdde for den
drabbade verksamheten, kommunen i 6vrigt och hos allménheten. Informationstrycket
pa kommunen skulle inledningsvis bli enormt. Centrala aktorer pa
krisberedskapssystemets nationella niva skulle vilja ha information om vad som pagar
och vilka atgérder som satts in. P4 den drabbade orten forvintas kommunen att vidta
atgirder bland annat genom att aktivera bade krisstab och central
krisledning/krisledningsndmnd. Medier och allménhet skulle kontakta kommunen med
fragor och krav rérande kommunens agerande. Kommunal verksamhet utan direkt
relevans for olyckshanteringen skulle behdva nedprioriteras.

Hot, hat och vald mot fortroendevalda och kommunalanstillda

Hot och vald mot fortroendevalda &r ofta relaterade till vem som sitter vid makten och
om politiker driver kdnsliga eller politiskt kontroversiella fragor. Politiker som har blivit
exponerade i media, eller pd andra sétt 4r mer framtrddande, &r med utsatta for hot.
Kommunstyrelsens ordférande utsitts oftare for hot dn andra. Ledaméter 1 sa kallade

17 MSB, 2019. Sikerhet i offentlig miljé: skydd mot antagonistiska hot och terrorism, vigledning, sid. 27
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individutskott, till exempel socialndmnden och andra nimnder som fattar beslut om
enskilda personer, dr ocksd mer utsatta.

De flesta hoten handlar om missndjda medborgare som reagerar pa enskilda beslut, till
exempel avslag i ett bygglovsdrende, omhidndertagande av barn, beslut om nedlaggning
av skolor eller sjukhus. Hot och vald mot fortroendevalda ar ett allvarligt hot mot vart
demokratiska system. Det kan leda till att ménniskor avstar frin att ta politiska uppdrag.
Det dr ocksa vanligt att gdrningsmannen uppfattas som psykiskt sjuk eller
“rittshaverist”!8,

Fortroendekris

En fortroendekris kan handla om avsaknad av fortroende for den politiska ledningen
eller forlorat fortroende for myndighetsutdovning. Det som é&r signifikant dr dock att
fortroendekrisen foljer efter att sddana héndelser intréffat, genom till exempel
ryktesspridning, externt eller internt missndje och misstro.

Ténkbara risker som kan orsaka att en fortroendekris dr for kommunen som helhet eller
for nagon av de kommunala verksamheterna, kommunala bolag eller riddningstjansten:
om politiker eller tjinstemdn gor obetidnkta, felaktiga eller kontroversiella uttalanden
eller handlingar, bestickningar, korruption, brottslig handling pé arbetsplatsen,
konfidentiell eller sekretessbelagd information lacker ut, ifragasatta investeringar,
kridnkande sidrbehandling, bristande information/kommunikation eller bristande
krishantering, brister i kommunala samhéllsfunktioner, dvertramp av etisk karaktir,
brister i myndighetsutdvning, drastiska nedskérningar, nedldggning eller flytt av
verksamheter, om resurserna inte motsvarar allménhetens forvéntningar och allvarlig
olycka.

Forutsittningarna foréndras, det gar idag snabbare &n négonsin att sprida rykten och
information pa nitet och i sociala medier. I manga fall publiceras information dér
publicistiska regler inte géller eller har ndgon effekt vilket gor det svérare att bemota
ryktesspridning.

Konsekvenser av fortroendekriser kan vara forsdmrat fortroende for myndigheter, att
politiker fir 1dmna sina uppdrag och i virsta fall nyval samt att chefer eller medarbetare
far lamna sina tjanster.

Sabotage och attacker mot kommunen

Antagonistiska attacker mot kommunen skulle kunna férekomma i manga olika former,
genom allt frdn valdsamma terroristhandlingar till attacker mot tekniska system. Risken
for terrorattentat i Sverige kan dock bedémas som storre for storstiderna an for en
mindre kommun som Skinnskattebergs kommun. De storre stiderna har ett storre antal
tdnkbara mal bade genom kénsliga och profilerade verksamheter och ett stérre antal

18 SAPO. Hot mot firtroendevalda. Rapport mars 2008.
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minniskor i rorelse. Risken att kommunen kan péverkas pa ett eller annat sitt kan dock
inte uteslutas. Sabotage kan genomforas av grupper mot samhéllet och vad det star for.
Syftet kan vara att forstora eller att hota. Sabotage kan ocksd genomforas av
enstoringar/rittshaverister som kinner sig orattvist behandlade av kommunen och darfor
kinner agg mot samhéllet. Det kan handla om vil genomténkta och planerade sabotage
mot vattenverk eller om "pojkstreck" som gar helt overstyr (ex skolbrinder).

Konsekvenser pa samhillet/kommunen av sabotage

Konsekvenserna av ett sabotage beror mycket pa vad det 4r som blir utsatt. Sabotage
mot kritisk infrastruktur skulle kunna leda till allvarliga samhéllsstorningar och dven
extraordindra hindelser i kommunen. Sabotage mot kommunens verksamheter som till
exempel mot vattenverket och dricksvattenforsorjningen skulle kunna leda till stora
konsekvenser 1 kommunen eftersom dricksvatten ar ett kritiskt beroende 1 manga av
kommunens verksamheter och i och med ansvaret kommunen har att leverera
dricksvatten till medborgarna. Sabotage kan &dven vara anlagda brénder, skadegorelse
eller cyberattacker.

Smittsamma sjukdomar

Sjukdomar'® dr en alltid nirvarande risk for ménniskor, djur och vixter. En pandemi ér
en infektionssjukdom som drabbar en stor del av virlden och dess befolkning,
exempelvis utbrott av influensa. Det finns ocksé sjukdomar som smittar mellan djur och
manniskor, s.k. zoonoser. Ett utbrott av en smittsam djursjukdom kallas for epizooti.

Naturliga spridningsvagar for smitta idag dr mellan méanniskor, mellan ménniskor och
djur, genom dricksvatten, livsmedel och foder, resande och handel. Smitta kan ocksa
spridas avsiktligt av nagon med tillrickliga resurser i syfte att uppna politiska mal.
Utveckling inom det medicinska omradet kan ge nya mdjligheter att forebygga och
behandla sjukdomar, men resistensutvecklingen kan innebéra kraftigt forsdmrad
forméga att hantera utbrott.

Utbrott av smittsamma sjukdomar intridffar varje dag. Stora utbrott av smittsamma
sjukdomar utgor ett hot mot befolkningens liv och hélsa och kan allvarligt paverka
samhillets funktionalitet. De kan dven orsaka stora kostnader p.g.a. handelshinder och
liknande. For alla storre utbrott, vare sig hos méanniskor eller hos djur uppkommer
behov av provtagning och diagnostik, forebyggande atgérder till exempel vaccination
om vaccin finns mot sjukdomen?’.

19 MSB, 2011. E# frsta steg mot en nationell riskbedomning. MSB336, sid. 40.
20 MSB, 2011. E# forsta steg mot en nationell riskbedimning. MSB330, sid. 40.
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Pandemi?!

En pandemi innebdr en omfattande spridning av en helt ny typ av virus som sannolikt
kommer att pdverka stora delar av vart samhalle. Darfor ar det viktigt att ha en god
beredskap.

Beredskapsplaneringen for en pandemi ska begransa smittspridningen och minska de
negativa konsekvenserna for de som paverkas av pandemin. Folkhdlsomyndigheten
samordnar pandemiberedskapen pa nationell niva och ger stod till planeringen pa
regional och lokal niva, dér det operativa arbetet bedrivs.

En pandemi berdr manga aktorer 1 samhdéllet. For att hanteringen ska vara sa effektiv
som mojligt kravs vil etablerade nédtverk mellan aktorerna pa nationell, regional och
lokal niva. Folkhédlsomyndigheten har ett samordningsansvar i arbetet med att forebygga
och hantera smittsamma sjukdomar.

Smittspridningen kan ske snabbt genom till exempel allmént 6kat resande eller stora
flyktingstrommar. For verksamheter inom hélso- och sjukvird bedoms konsekvenserna
av en pandemi mycket allvarliga d& manga méanniskor kan komma att vara i stort behov
av avancerad sjukvard, men dven bortfall av personal kan paverka situationen. Det &r
viktigt att tidigt i en pandemi bedoma sjukdomens allvarlighetsgrad och smittsamhet for
att kunna avgora den beredskapsniva som behdvs?.

Konsekvenser i samhiillet av smittsamma sjukdomar

Pandemin som faktiskt fortfarande pagar, corona/covid-19, visade att pandemier kan ha
en enorm paverkan pa samhillet, bade i Sverige och 1 hela vérlden. Beroende pa
smittspridning och dodlighet av smittan sa kan det krévas olika typer av restriktioner for
att forhindra eller minimera smittans konsekvenser.

Smittsamma sjukdomar paverkar kommunen genom att det kan bli 6ka arbetsbelastning
inom vissa av kommunens verksamheter samtidigt som det kan vara personalbrist da
personalen ér sjuka.

Konsekvenser i kommunen kan vara stingda verksamheter, begrinsade verksamheter
och verksamheter som fér dndra servicenivaer for att kunna genomfora basal
verksamhet for att forsoka upprétthalla liv och hilsa.

2l Folkhilsomyndigheten, www.folkhalsomyndigheten.se/smittskvdd-beredskap /krisberedskap /pandemiberedskap/.

Himtad 2022-10-07
22 Lansstyrelsen Vistmanland. Risk- och sarbarhetsanalys 2022.
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Epizootier och Zoonoser?

En epizootisjukdom ar en allvarlig och ofta mycket smittsam djursjukdom. Enligt
definitionen i lagstiftningen &r det en allménfarlig sjukdom som kan spridas genom
smitta bland djur eller fran djur till ménniska. Med allménfarlig menas att sjukdomen
ska utgora ett allvarligt hot mot ménniskors eller djurs hélsa eller medfora stora
ekonomiska forluster for samhéllet. Exempel pa de allvarligaste djursjukdomarna ar
mul- och kldvsjuka, svinpest och figelsjukdomarna Newcastlesjuka och fagelinfluensa.

Dessa sjukdomar anses vara de allvarligaste eftersom de &r mycket smittsamma och
orsakar stora ekonomiska forluster for drabbade omraden. Ett utbrott av en allvarlig
smittsam djursjukdom kallas for epizooti. Zoonoser kallas de smittsamma djur-
sjukdomar som &ven kan smitta mellan djur och ménniskor. Exempel pé zoonoser ar
salmonella och BSE (galna ko-sjukan).

Konsekvenser p sambhiillet av epizootier och zoonoser?*

Ett epizootiskt utbrott kan skada bade ménniskors och djurs hilsa och dven medfora
stora ekonomiska konsekvenser. Vissa epizootisjukdomar dr dven zoonoser, det vill
sdga sjukdomar som kan spridas mellan djur och méanniskor. I takt med att vi reser mer
och att importen Okar till Sverige sd okar dven risken fOr att epizootiska sjukdomar och
zoonoser etableras dven hédr. Exempel pa epizootier som dven dr zoonoser ar mjaltbrand
och rabies. Dessa sjukdomar kan bidra till oro 1 samhéllet och dven leda till
anstringningar vad géller medicinska resurser, t.ex. ar tillgangen till rabiesvaccin
begransad 1 dagsléget.

En epizootisk sjukdom som fagelinfluensa kan skapa stora ekonomiska forluster nér det
drabbar stora fjaderfabeséttningar déar djuren maste avlivas. Andra epizootisjukdomar
som kan innebéra en anstringning pa samhallet fradmst ur ett ekonomiskt perspektiv ar
till exempel mul- och klovsjuka och afrikansk svinpest.

Afrikansk svinpest dr en epizootisk sjukdom som Jordbruksverket bedomt vara ett
véxande hot och en reell risk for att introduktion sker 1 Sverige. I takt med dkad export
och ddrmed okat antal transporter till och frin Sverige samt att afrikansk svinpest har blivit
mer utbredd i 6vriga Europa finns en risk att sjukdomen kan sprida sig till Sverige och da
aven till Vastmanland. I ett sadant scenario skulle troligtvis vildsvin vara de djur dir smittan
forst hittas och som sedan sprider den vidare. Storst konsekvens ses om smittan fors Gver
till besittningar med tamsvin.

23 MSB, 2011. E# forsta steg mot en nationell riskbedimning. MSB330, sid. 40.
24 Lansstyrelsen Vistmanlands Regionala riskbedémningar 2023, sid. 19-20.
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Héjd beredskap/Krig

Hojd beredskap ér antingen skirpt beredskap eller hogsta beredskap. Under hogsta
beredskap dr totalforsvar all samhéllsverksamhet som dé ska bedrivas. Det dr regeringen
som beslutar om skérpt eller hogsta beredskap om Sverige ar i krigsfara eller det rader
saddana utomordentliga forhallanden som é&r foranledda av att det ar krig utanfor
Sveriges grianser eller av att Sverige har varit 1 krig eller krigsfara.

Vid hojd beredskap ska kommunen vidta de sérskilda dtgirder i fradga om planering och
inriktning av verksamheten, tjanstgoring och ledighet for personal och anvindning av
tillgingliga resurser som dr nddvindiga for att de under radande forhdllanden ska kunna
fullgdra sina uppgifter inom totalférsvaret. Kommunen ska enligt lag, och férordning,
vidta de forberedelser som behovs for verksamheten under hojd beredskap
(beredskapsforberedelser). Dessa planer ska innehalla uppgifter om den verksamhet som
ar avsedd att bedrivas under h6jd beredskap. Bland annat ska kommunens
krigsorganisation och dess bemanning framga av planerna.

32



Skinnskattely

,er/s Risk- och sarbarhetsanalys 2023
9 2023-11-20

Xmsemmun KS 2023-180-168

|dentifierade risker for kommunens
verksamheter samt for kommunens
geografiska omrade

Skinnskattebergs kommun har identifierat oonskade hdndelser som kan paverka
kommunen, se tabell 5. Identifieringen paborjades 2011 och ar en del i kommunens
systematiska riskhanteringsarbete. Sammanstéllningen ger exempel pa konsekvenser
som kan uppstd om hdndelserna skulle intréaffa.

Identifieringen ger att ménga hdndelser paverkar antingen den kommunaltekniska
forsorjningen eller verksamheter inom skola, vard och omsorg. Ett stort
informationsbehov bade direkt till medborgare och till media 4r en annan tydlig
konsekvens som kommunen maste hantera for flertalet av handelserna. Manga
hindelser kan skapa oro hos medborgarna, vilket stiller krav pd kommunens formaga
att uppfatta deras behov.

De odnskade héndelserna delas in i f6ljande kategorier:
e Vardagsolycka

Naturhédndelse

Smitta/sjukdomsutbrott

Infrastruktursvikt

Social oro

Psykisk och psykosocial ohélsa

Kriminell handling

Andra olyckor

e Brand

e Hojd beredskap

Tabell 5 — Oonskade hindelser

Nr Eatego Oodnskad hiandelse Beskrivning Konsekvenser
Fallolycka inre orsaker?: Insatsomsorg i Fysiska: dodsfall, fraktur, smarta
H1 < ordinart boende/ sirskilda boenden/ bostad m | Psykiska: fallradsla
< sarskild service. Mer dn 400 olika orsaker. Sociala: isolering
>
] Fallolycka i hemmet Fallolycka yttre orsaker?é: insatsomsorg i Fysiska: dodsfall, fraktur, smarta
H2 & 4 ordinart boende/ sirskilda boenden/ bostad m | Psykiska: fallradsla
E sarskild service. Mer dn 400 olika orsaker. Sociala: isolering
>
3 Fastigheter som ags av kommunal Fysiska: dodsfall, fraktur, smarta
forvaltning/bolag (personer som inte har behov | Psykiska: fallradsla

25 . . w . " . L e
Inre orsaker innebar tex att personen ar dement eller har annan sjukdomsbild som okar risk for fall.

26. . w °
Yttre orsaker innebar tex en mattkant som personen kan snubbla pa.
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Nr zatego Oonskad hidndelse Beskrivning Konsekvenser
av omsorg) Sociala: isolering
. Fysiska: dodsfall, fraktur, smarta
. Fallolycka under kommunala evenemang/ pa ) N
H4 Fallolyckor offentlig plats - Psykiska: fallradsla
kommunal mark/ i kommunala byggnader. o )
Sociala: isolering
H5 Fallolyckor arbetsplats Kommunala arbetsplatser. Fysiska: dodsfall, fraktur, smarta.
Hé6 Fallolyckor arbetsplats Icke-kommunala arbetsplatser Fysiska: dodsfall, fraktur, smarta.
H7 1-2 personer drunknade l?od?fall, $tor oro anhériga, stort padrag
for raddningstjanst m.fl.
Drunkning ... - .
H8 Befarad drunkning SEor oro a?‘horlga, stort padrag for
raddningstjanst m.fl.
H9 Trafikolycka utan raddningstjanst | Cykelolycka eller dyl Fysiska: fraktur, smarta, sar
HI10 Barn Iampar 'forskole'x/ skola, ev. hamtade av fel Stor oro anhoriga, avbruten verksamhet
person, forsvinner vid utflykt.
Ungdomar (15 -26 ar) férsvinner vid
HI1 Férsvinnande skolavslutning, privata fester i samband med Olyckor, avbruten verksamhet,
alkohol/droger.
HI2 Vuxna Olyckor
HI13 Pensionarer Olyckor, avbruten verksamhet
Storm som pagar mindre 12 h skapar viss Delar av koommunens ggograﬁska omrade
.. L X .. kan vara svarframkomligt, elen kommer
H112 Storm mellan samhiallsstorning, partiellt el bortfall, storning i . . .
S . och gar med ett fatal hushall utan el under
kommunikation och framkomlighet . . " n
langre period. Stora vigarna ar farbara.
Storm liknande stormen Gudrun 2005 som Stor? de!?xr & kommunelils geograflska
< o .. omrade ar svarframkomligt, majoriteten av
pagar under mer an |12 h skapar omfattande . ) )
e A hushallen utan el. telefoni och internet
H113 Storm Stor samhillsstorning, el bortfall under en lang A P N
. Lo L2 obrukbart.. Bade stora och sma vagarna ar
period, omfattande storning i kommunikation - .
- ofarbara under en lingre period. Skador
och framkomlighet . .
som omfattar stora kostnader i samhillet.
Is (kraftig isbeldggning av ledningar, | Kraftiga vaderomslag kraftig nederbérd, dimma .EI- och teleavbrptt, S\{arframkomllgt,
HI3 .. . isolering, hemtjinst hindrad, nedkylda
trid, hus, bilar, telemaster) eller kyla.
lokaler
Blstsnd (cridfall, sndrajning) ale Svarframkomligt, stora snolaster som
. L L L ] genererar skador. El- och teleavbrott,
H14 Kraftigt snéovader torr sn6 i kombination med vind : . .
o . o isolering, hemtjanst hindrad, nedkylda
(aterticker vagar och ventilation)
lokaler
HI15 Oversvimning Kraftig ngdert.)ord, damning vid Syarframkomllgt, isolering, hemtjanst
bro, kraftiga vindar. hindrad.
Jordskred, ras till vattendrag,
H16 2 Ras och skred Haftigt skyfall, fel-exploaterat underminering, ogynnsamma geologiska
3 forhallanden.
c
:_g Kylning av servrar, livsmedel aventyras.
H17 E Virmebélia 30C i >2 veckor Forsamrad ?rb?tsmlll?., overbelastning av
2 elsystem, missvaxt. Halsoproblem samt att
likemedel kan bli forstorda.
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Nr zatego Oonskad hidndelse Beskrivning Konsekvenser
Begrinsad framkomlighet, transportmedel
obrukbara.
Leveranser hindras. Otillracklig
viarmeproduktion kan innebara
HIS Extrem ky!a (: 35-40 grader eller - Viderrelaterat. ove:rbelastnmg av elsystemet. Elbrist,
30 grader i tva veckor) stromavbrott.
Nedfrysning av vatten- och avloppssystem
(infrastruktur) (hanger samman med att
elleveranser inte fungerar). Nedfrysning av
kommunala och privata fastigheter
Vid kraftiga utbroft pa solen slungas . Om stralningen riktas mot jorden kan den
plasmamoln bestaende av laddade partiklar ut. . ..
HI19 Solstorm - . o bland annat stora elnat,
Om molnet triffar jorden kan energi fran dess . N .
.. - radiokommunikation och satelliter.
magnetfalt skapa en geomagnetisk storm.
Stort informationsbehov och medietryck.
Oro bland allmanheten, ryktesspridning.
H20 Dricksvattennatet. Provtagning visar resultat Sjukdomsfall. Beroende pa arten av
) ) over gransvirdet pa flera stillen. Omfattas av fororening kan langvarig sanering av takten
Fororenat dricksvatten livsmedelslagstiftningen. kravas.Vattenbrist pa grund av minskad
(vattenburen smitta, fororeningar, ravattentillging.
sabotage mm)
Enskild brunn som betjanar flera hushall/ skola/ | Informationsbehov och medietryck. Oro
b= verksamhet. Provtagning visar att gransvirden | bland drabbade. Sjukdomsfall. Sanering av
H21 0 o ; . . .
i kraftigt overskrids. Omfattas av brunnen kan kravas. Nodvatten maste
5 livsmedelslagstiftningen tillhandahallas.
(2}
€ [ Smitcsoridni - . -
5 mittspridning (luftburen . Sjukdomsfall, informationsbehov och
H22 3 smitta/aerosol smitta) Legionella medietryck.
El
':'— Maénga drabbade, langvarigt tidsperspektiv. Informationsbehov. Stor personalbrist,
H23 s Pandemier Begransningar i samhillet, social oro, hamstring. |arbetsuppgifter kan ej utforas, ekonomiska,
.‘é Forandrad samhillsstrukeur. omflyttning av personal.
) Si . .
. e L jukdom, oro, ryktesspridning, medietryck.
H24 Smittspridning/forgiftning Matforgiftning Informationsbehov. Personalbrist.
Smittspridning mellan djur och Sjukdom, informationsbehov och
H25 . s zoonoser ) .
manniska tex fagelinfluensa medietryck, oro hos allmanheten.
Sn;nttsprldnmg bland f:l]u'r Lex. Epizooti, Smittspridning mellan djur i stor Kadaverhantering, Informationsbehov och
H26 blatunga, mul- och klovsjuka, : )
- ) omfattning. medietryck.
Afrikansk svinpest
Fast nat (avbrott i hela fasta systemet > tre Kommunikationssvarigheter,
H27 timmar) orsakat av t.ex. vider, tekniska fel, informationsbehov, larm ur funktion,
handhavande, sabotage. avbrott for elektroniska betalningar.
. Mobilt nat (en eller flera operatorer har avbrott .Kommurykatlonssvarfghéten .
H28 Avbrott i telesystemet . . informationsbehov. Forsamrad service,
i > tre timmar). .. . h
avbrott for elektroniska betalningar.
Kommunikationssvarigheter,
H29 € Avbrott i bade fast och mobilt nit (> | timme). |informationsbehov, larm ur funktion,
S avbrott for elektroniska betalningar.
[
~
E Kommunikationssvarigheter,
H30 ] Stamnat (> 8 timmar) (rikstackande elnat informationsbehov, larm ur funktion.
43 400kV). Problem med handel, transporter,
e koldforvaring, utfrysning, drivmedelsbrist
‘c Langvarigt elavbrott
= Kommunikationssvarigheter,
Lokalt elnét (> 8 timmar) (delar av kommunen | informationsbehov, larm ur funktion.
H31 .
paverkas). Problem med handel, transporter,
koldforvaring., Utfrysning, drivmedelsbrist
H32 IT-avbrott Avbrott i hela systemet (> 5 timmar). Verksamhet avstannar,
kommunikationsproblem
133 Driftstorning/stopp i Hémening av avfall hos konsumenten. Dalig lukt, informationsbehov, lockar vilda

avfallshanteringen vid hogsdasong

djur, avfall pa odnskade platser. Okat
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Nr zatego Oonskad hidndelse Beskrivning Konsekvenser
samtalstryck
H34 Stopp i forbranningsanliggningen, soporna kan | Dalig lukt, arbetsmiljoproblem. Okat
ej forbrannas. samtalstryck
135 Driftstorning/stopp i Kraver flera handelser, i reservoarerna finns ett | De utan egen brunn blir beroende av
dricksvattenforsorjningen dygns konsumtion. vattentransporter.
Paverka badvatten och fiske samt orsaka
Driftstérning/stonp i sjukdomsutbrott och andra miljoproblem.
H36 neistoppt Badsasong. Avsaknad av reservkraftsanslutning. | Badplatser kan behova sparras av.
avloppsreningen vid hogsasong. L
Merarbete for miljo- och kontoret.
Fortroendekris.
Drivmedelsbrist t.ex. oméjlig leverans, ho, Kommunala verksamheter som ar
H106 Stopp i drivmedelsforsérjning . S o /18 e » o8 beroende av drivmedel kan inte fullfolja sitt
forbrukning i samhallet, hamstring.
uppdrag.
. Kommunen ager olika typer av information allt . . L
H108 Bortfall I. komvmuonens fran sekretessbelagd sikerhetsskyddsklassad- till Infotjmatlon sprids , forsvinner eller
informationstillgangar . - . manipuleras.
oppen allmaninformation
Upplopp, kravaller, omfattande G8-motet i Goteborg, "Rosengard"- bilbriander InfobehF)v och medlet.ryck, ekonoml.ska,
H37 . personliga (t.ex. sten i huvudet), sociala
averkan m.m. . .. :
(ett bostadsomrade). Fértroendekris
H38 Gangbildningar Organiserad brottslighet; ungdomsging InfobehF)v och .medletryck, ekonomiska,
personliga, sociala
H105 Informationspaverkan, Paverkan med falsk information pa t.ex.sociala | Ridsla for myndigheter, hat och hot mot
0 desinformation, propaganda media eller i sma subgrupper i samhallet myndighetspersoner
° Handelse som skapar fortroendekris till . .
] .. . ) . . Misstro, ekonomiska kostnader,
H107 k] Fortroendekris myndigheter eller kommunens forvaltning eller e
° L personalbortfall, formagesankning.
» politik.
Psykisk ohalsa (p.g.a. det man blivit utsatt
for), uteblir fran skolan. Utanforskap (t.ex.
H39 o .
fullféljer inte skolgangen, arbetsmarknad,
social gemenskap). Sjalvmord
Barn/ungdomar Psykisk ohilsa (som en foljd nar man
2 forstar vad man har gjort), Blir ev.
H40 = Mobbing (krinkande Kriminell. Utanforskap (t.ex. fullfoljer inte
o sirbehandling) skolgangen, arbetsmarknad, social
-g gemenskap).
=}
@ . R L
L Vuxna personers asikter riknas inte; kollegor Fisykls'k ohaI.sa .(p.g.a. det man blivit utsatt
H41 ) limnar rummet vid fikat dyl. den utsatte for)., slukskrlvnlr)gar. Utanforskap (t.ex.
_2' tillskrivs egenskaper som inte finns; arbets- socialt, ekonomiskt).
S grupp tycker att kollega far for mycket upp- Omplacering "i bista fall"; arbetsgrupper
H42 ﬁ miarksamhet av chefen; far inte arbetsuppgifter. splittras.
=
E Stor sorg/oro hos anhoriga, andra vuxna,
H43 Barn/ungdomar elever/kompisar, personal. Risk for fler
sjalvmord. Sjukskrivningar.
Sjalvmord
Stor sorg/oro anhériga, kollegor, bekanta,
H44 Vuxna personal (t.ex.inom hemvard). Risk for fler
sjdlvmord. Sjukskrivningar
| skolmiljé: "hogre". Grovre valdsbrott: t.ex. Personsk.ador, psykiske Ildanqe, dodsfall
H45 80 o s L Informationsbehov och medietryck. Oro
£ mord, valdtakt (t.ex. skolskjutningar).
5 bland drabbade.
c
<] e " : Personskador
£ .
H46 < Hot och vild {/skolmlljo.h mEdeI .H9t, misshandel.
9 apeninnehav. Utpressning. Psykiskt lidande
H47 g | skolmiljo: "lagre". Ofredande tex sms/mail/
X

telefonsamtal/brev trakasserier, publikationer pa
webben; ringa misshandel.

Personskador, psykiskt lidande
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Nr zatego Oonskad hidndelse Beskrivning Konsekvenser
Perso'nalllnhyr-d Rerso?al blir hqtad VId.. . Psykiskt lidande, paverkan av beslut,
H48 myndighetsutdvning, vardnadstvister- hamtning/ .
L > .. personskador, dodsfall.
lamning av barn, avlasning/byte av matare.
H49 Politiker far hot via brev/telefonsamtal eller vid | Psykiskt lidande, radsla for att utfora sitt
personligt mote. politiska uppdrag, paverkan av beslut.
H50 Sarskilda boenden (inom HE och SO). Psykiskt lidande, personskada.
Tredje man, kund/ brukare (t.ex. hot mot RT}/
H51 ambulanspersonal, gor att de avvaktar innan de | Psykiskt lidande, personskada.
"aker fram™).
H52 Bombhot Mot kommunal/ férvaltning/ bolag/ anlaggning/ | Oro, psykiskt lidande, avstannande
evenemang. verksamhet.
H53 Anlagd brand Anlagd brand, allt fran papperskorg till hem och | Psykiskt lidande, personskada, ekonomiska
skolor. konsekvenser.
- L Hojd beredskap, avstannande verksamhet,
Hot mot Hot att forstora tex vattenforsorjning, skolor,
H34 anlaggningar/verksamheter idrottsanlaggningar. stora personalresurser, oro,
ggning ggningar: informationsbehov, medietryck.
Skadar, forstor egendom med avsevird . ) .
Lo .. A Stort informationsbehov och medietryck.
i betydelse for primara samhillsfunktioner (el, o -
Sabotage mot samhallsviktiga L . D El- /kommunikation / vatten- /infrastruktur
H55 - fidrrvarme, dricksvattenforsorjning, avlopps- -
funktioner . ) . och viarmeavbrott, personskador /olyckor/
hantering, IT, infrastruktur). Medveten handling . L
.. s ekonomiska /juridiska
for att sld ut en verksamhet.
Skadal:'eller forstor eggpdom som € h:}r Informationsbehov. El- /kommunikation
.. i avsevird betydelse for primara samhills- ) .
Skadegorelse mot samhallsviktiga ) . .. . Ivatten- /infrastruktur- och varmeavbrott,
H56 - funktioner. Uppsat saknas for att sla ut )
funktioner . S personskador /olyckor/ ekonomiska
verksamheten. (ex. fonsterkrossning, forstorelse | 7.~ *"
L ) . fjuridiska.
av utemiljoer, klipper staket, gronytor).
Psykiskt lidande for drabbad/ personal/
Sexuellt ofredande, sexuellt utnyttjande, vardnadshavande/ anhoriga, kan aven
H56 sexuella trakasserier, sexuellt utnyttjande (ex paverka omgivningen. Informationsbehov
larare - elev). och stort medietryck. Juridiska
konsekvenser.
Sexualbrott
Psykiskt lidande for den drabbad/ personal/
vardnadshavande/ anhoriga, kan aven
H57 Pedofili paverka omgivningen. Informationsbehov
och stort medietryck. Juridiska
konsekvenser.
H58 .HfEts moF fOIkEruPP' §pI:|d§nde tf’.r.°“|s"g Psykiskt lidande, ekonomiska och juridiska
Kriminell handling fran |nfor;jma(tj|on,e onomiska brott, fortal, konsekvenser.
arbetsdator oiredande.
H59 Barnporr, sexuella brott. Psykiskt lidande, juridiska konsekvenser.
Fixering mot en person genom epost-bombning, N )
H60 Stalking, forfoljelse mordbrand, hot, ekonomiska trakasserier, Psxk!skt lidande, ekonomiska konsekvenser,
o e juridiska konsekvenser.
forfoljelse.
Stélder inom kommunala anlissninear/ Psykiskt lidande, oro bland personal och
Hé6l Stolder Egning boende, berorda. Ekonomiska
verksamheter. I
konsekvenser, juridiska konsekvenser.
H109 Mord Uppsitligt eller 6verlagt mord pa person
Oro bland allméinhet. Risk for dkat valds
. - . Kénda kriminella natverk etablerar sig inom och droganvindning i kommunen. Paverkan
H110 Etablering av kriminella natverk . PR -
kommunens geografiska omrade. pa naringsliv och kommunala fastigheter
och verksamheter.
Privata lokala labb som tillverkar eller odlar Okad drostilleng risk for spridning av
H111 Tillverkning av droger droger for distribution lokalt, regionalt och gugang P e

nationellt.

kriminell aktivitet.
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Nr zatego Oonskad hidndelse Beskrivning Konsekvenser
Komplicerad raddningsinsats. Stort utslapp
av farligt amne. Ev. skadade/ doda. Kraver
Utslapp av farligt amne (t.ex. giftig gas, fratande n:)::]ekto:::::e;,lfr;:eigsetgrzci: formations-
Stor tag/vagolycka med farligt amne, radioaktivt, brandfarlig gas/vitska), 8 . Y ;
H62 o S . och stodbehov, stort medietryck. Ev. stor
gods mycket svara konsekvenser pa miljon, egendom ] e
och ev. manga skadade/ déda ekonomisk skada samt stora miljoskador.

’ ’ Beroende pa vindriktning, imne och
narliggande verksamheter ev.
utrymningsbehov. Krisstod
Komplicerad raddningsinsats. Stort utslapp
av farligt amne. Ev. nagra skadade/ déda.

Utslipp av farligt amne (t.ex. giftig gas, fritande | Kraver mycket resurser fran egen och
H63 Mellanstor tag/vagolycka med amne, radioaktivt, brandfarlig gas/vatska), svara | grannkommun. Mycket stort informations-
farligt gods konsekvenser pa miljon, egendom och ev. nagra | och stédbehov, stort mediatryck. Ev.
skadade/doda. ekonomisk och miljéskada. Beroende pa
vindriktning, amne och narliggande
verksamheter ev. utrymningsbehov.
Ev. komplicerad raddningsinsats. Mindre
utslapp av farligt amne. Ev. ndgon skadad.
Utslapp av farligt amne (t.ex. giftig gas, fratande 'ﬁ_':::lzor:;:zsners,:z: ;gfeo:n?;gons- och
Liten tag/vagolycka med farligt amne, radioaktivt, brandfarlig gas/vatska), vissa gra ’ )
Ho4 A . stodbehoy, stort medietryck. Ev.
gods konsekvenser pa miljon, egendom och ev. nagon -
skadad Ekonomiska konsekvenser,

’ miljokonsekvenser. Beroende pa
vindriktning, amne och narliggande
verksamheter ev. Utrymningsbehov.

Trafikolycka med flera personbilar och/eller Stor riddningsinsats. krisstod. lokaler
He65 Stor trafikolycka buss, lastbil inblandade. Mer 4n 10 skadade/ infobehov midietr (’:k trans ;:artbehov
ddda. Alternativt en mycket komplex olycka. ’ yeo P
Trafikolycka med en eller flera personbilar och Stor riddningsinsats. krisstad. lokaler
Ho66 Mellanstor trafikolycka eller/buss, lastbil inblandade. <10 pers skadade/ | &St ’ §
N déda infobehov, medietryck, transportbehov
5 .
=
5 Trafikolycka med en eller flera
He67 (o] Liten trafikolycka personbilar och eller/buss, lastbil Riddningsinsats
g inblandade.< 3 personer litt skadade.
-]
é Mer dn 10 skadade/ doda/ alternativt ursparat
H68 Stor tagolycka tdg med nagra svart skadade/doda / Stor raddningsinsats, krisstod, lokaler
8oly kombination av skadade personer med svar infobehov, medietryck, transportbehov
framkomlighet och eller nedfallna ledningar.
<10 pers skadade/déda - ej ursparat samt latt
H69 Mellanstor tigolycka framkomligt/ Alternativt nagra litt skadade, Stor raddningsinsats, krisstod, lokaler
o’y ursparat, svar framkomlighet och/ eller nedfallna | infobehov, medietryck, transportbehov
ledningar.
H70 Liten tasolycka < 3 personer litt skadade, enkel framkomlighet | Riddningsinsats, infobehoy, visst
8ol och ej ursparat/ alternativ en person pakord. medietryck, transportbehov
Passagerarflygplan med manga skadade/ doda Stor raddningsinsats, krisstod, lokaler
H71 Stor flygolycka kraschar alt att det nédlandat (typ Gottréra). | infobehov, medietryck, transportbehov
Sportflygplan kraschar och en eller flera Stor raddningsinsats, krisstod, lokaler
H72 Mellanstor flygolycka skadas/dor. infobehov, medietryck, transportbehov
H73 Liten flygolycka Sportflygplan nodlandar. Raddr.ungsmsats, infobehov, medietryck,
sanering
Liten kemisk olycka pa en industri | Mindre utsldpp, bensinutslipp pa SEorn|n§ar : ‘{erksamheter ochi -
H99 eller annan verksamhet en bensinmack naromrade vid sanering — ev avsparrningar,
v : ’ begransade miljoskador.
H100 Karnkraftsolycka, radioaktivt Ett stort utslapp som paverkar hela Radioaktivt nedfall, ev utrymning,

utslapp

Vistmanland.

langtidsverkan. Stort informationsbehov.
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Nr zatego Oonskad hidndelse Beskrivning Konsekvenser
Kommuninvanare som Skolklass dr med om en buss, bat, flyg eller Manga kom“munmedle'mmar sl.<adade/
.. . - . . . saknade/ déda. Stort informationsbehoyv,
H101 drabbas av olycka utanfor tagolycka. Tsunami/ terrordad/ lavin etc. pa . -
.. . med tanke pa liv och vem och vilka som
kommungransen turistort . .
fanns med. Stort medietryck. Krisstod
Liten brand i publiklokal - PP . .
H76 festlokal, idrottsanlaggning, hotell, | Komplext objekt, < 3 pers litt skadade. Radc?nlngsmsats, infobehoy, visst
) medietryck
butik (lokal > 50 pers)
H77 Stor brand i sarskilt boende/ Mycket stora egendomsskador, flera personer | Stor raddningsinsats, krisstod, lokaler
gruppbostad skadade/doda. infobehov, medietryck, transportbehov
HT8 Mellanstor brand i sarskilt Stora egendomsskador, ett par personer Stor raddningsinsats, krisstdd, lokaler,
boende/ gruppbostad skadade/ doda. infobehov, medietryck, transportbehov
Liten brand i sarskilt Mindre egendomsskador, nagra personer litt Raddningsinsats, lokaler, infobehov,
H79 I
boende/ gruppbostad skadade. medietryck,
HS0 Stor brand i flerfamilishus Mycket st?ra egendomsskador, flera personer Stor.raddnlngsmsats, krisstod, lokaler,
skadade/doda. medietryck
. - Stora egendomsskador, ett par personer e . .
HS81 Mellanstor brand i flerfamiljshus .. Stor raddningsinsats, visst medietryck,
skadade/doda.
HS82 Liten brand i flerfamiljshus Mindre egendomsskador, nagra personer latt Raddningsinsats
skadade.
. . Mycket stora egendomsskador, flera personer | Stor raddningsinsats, krisstod, lokaler,
H83 Stor brand i skola/ forskola skadade/ doda. infobehov, medietryck. Fortroendekris
184 Mellanstor brand i skola/ Stora egendomsskador, ett par personer Stor raddningsinsats, krisstod, lokaler,
forskola skadade/ doda. infobehov, medietryck
185 Liten brand i skola/ férskola MJndre egendomﬂsskador‘, Rad#nlngsmsats, lokaler, infobehov,
nagra personer latt skadade. medietryck
HS6 Stor brand i ildreboende Mycket stora egendomsskador, flera personer ?tor raddmng5|.nsats, krisstod, lokaler,
'g skadade/doda. infobehov, medietryck, transportbehov
]
HS7 o Mellanstor brand i sldreboende Stora egenf:llomsskador, ett par personer stor raddnlng5|'nsats, krisstod, lokaler,
skadade/ doda. infobehov, medietryck, transportbehov
H88 Liten brand i dldreboende Mindre egendomsskador, nagra personer litt Réaddningsinsats, infobehov, lokaler
skadade.
H89 Stérre brand i industrilokal Mycket stora egendqmsskadon ev.flera Stor raddnlng5|.nsats, krisstod, lokaler,
personer skadade/ doda. infobehov, medietryck, transportbehov
H90 Mellanstor brand i industrilokal Stora egeromsskador, €Y. nagon person Stor raddningsinsats, infobehov, medietryck
skadad/ dod.
HI1 Liten brand i industrilokal Mindre egendomsskador, ev. nagon person Raddningsinsats
skadad.
Brand i boningshus/ekonomibyggnad. Personlig tragedi for innehavare. Odelagd
Overhingande risk for spridning. Stora produktion. Omhiandertagande av
H92 Stor brand lantbruk egendomsskador, ev. manga doda djur och ev drabbade. Samverkan polis, sjukvard och
person skadad/dod raddningstjanst.
Brand i mindre ekonomibyggnad med . —_— ’
. N . . Produktionsstorningar. Samverkan polis,
H93 Liten brand lantbruk begransade egendomsskador, ev. nagra doda Lo
. 2 . ambulans och riaddningstjanst.
djur och ev nagon person med lattare skador.
Brand i skog och mark, kan i vissa vader och L e . .. .
P . Risk for spridning, rokutveckling, stort
H94 Skogsbrand terrangforhallanden utvecklas till omfattande . . .
N informationsbehov, evakuering
brander.
H95 Grasbrand Grasbrander i titort. .RISk for .sprldnlng, rékutveckling,
informationsbehov
196 Stor brand i villa Stora egendomsskador, en/ flera personer Personlig tragedi. Omhandertagande av

skadade/ doda.

drabbade. krisstdd Samverkan polis,
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Nr zatego Oonskad hidndelse Beskrivning Konsekvenser
ambulans och rt;.
H97 Liten brand i villa Mindre egendomsskador, ev nagon litt skadad. | Samverkan polis, ambulans och raddningt;.
Utslapp av farligt amne (t.ex. olja, giftig gas,
Mellanstor kemisk olycka pa fritande amne, radioaktivt, brandfarlig gas/ Allvarliga storningar i verksamheter och i
H98 en industri eller annan vitska) medfor svara skador pa miljé och naromrade. Stort informationsbehov. Ev
verksamhet egendom och ev. nagra skadade/ doda. Ex. utrymning. Psykiskt omhandertagande.
gasollicka pa Systemair.
Kommunen drabbas direkt av .. . A Manga kommunmedlemmar skadade/ déda.
. . . . Tatorten i kommunen samt kringliggande byar A
stridande forband, infanterield, e - > - Omradet totalt evakuerat.
H102 - - delvis forstorda. Beldagrad eller delvis belagrad ..
fidrrstridsmedel och luftangrepp, Ingen verksamhet annat an
. mark. o ..
soldater pa marken. militdrverksamhet forekommer.
En begransad del av lanet ar utsatt for vapnat Viss infrastruktur skadad, fatal dodsfall
a angrepp med fjarrstridsmedel och marktrupper | samt skadade. Spontanevakuering pabérijad.
g - . inga stridigheter i kommunen men stridigheter | Verksamhet kan bedrivas men med
] Stridigheter i Kommunens .. . . I .
H103 9 - . kan forekomma i grannkommunerna. Forlupna | begransningar och eventuellt minskade
o naromrade o ; . A
@ eller missriktade fjarrstridsmedel kan hamna resurser. Livsmedels- och
o inom kommunens geografiska omrade. Hogsta | drivmedelsforsorjning samt teknisk
g beredskap rader. infrastruktur ar paverkad.
Verksamhet kan bedrivas i vanlig ordning
En begrinsad del av landet ar utsatt for vapnat | men vissa forutsattningar kan vara andrade.
Stridigheter i en begransad del av | angrepp med fjarrstridsmedel och marktrupper | Risk att livsmedels- och
H104 . - . N . . L .
landet inga stridigheter i kommunens naromrade. drivmedelsforsorjning samt teknisk
Skarpt beredskap rader. infrastruktur kan vara paverkad. Eventuell
flyktingmottagning fran drabbat omrade.

Planeringsforutsattningar for
Skinnskattebergs kommun

Totalforsvar- Militir och Civilt forsvar
Forsvar, skydd och sdkerhet dr nadgra av samhillets byggstenar. Ett sédkert samhille med
hog beredskap mot katastrofer och olyckor och forsvar av Sveriges gréinser stéller hoga
krav pa flexibilitet och effektivitet. I Sverige har vi ett totalforsvar som bestér av det
militdra och civila forsvaret. Totalforsvaret ska forsvara Sverige mot vipnat angrepp,
hdvda var territoriella integritet, bidra till fred och sidkerhet i omvirlden och stirka det
svenska samhallet vid svara péfrestningar i fred. Civilt forsvar dr den verksamhet som
ansvariga aktorer genomfor 1 syfte att gora det mgjligt for samhallet att hantera
situationer da beredskapen hgjs. Det civila forsvaret dr ddrmed inte en organisation.
Verksamheten bedrivs av statliga myndigheter, kommuner, landsting, privata foretag
och frivilligorganisationer. Civilt forsvar dr den civila delen av totalforsvaret.

Malen for den civila delen av totalforsvaret ska, enligt riksdagen, fran och med 2016

vara att

e virna civilbefolkningen,

o sikerstilla de viktigaste samhillsfunktionerna, och

e bidra till Forsvarsmaktens formaga vid ett vipnat angrepp eller krig i var

omvarld.

Planeringsforutsittningar for totalforsvarsplaneringen och kommunens

krigsorganisation
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Vigledande for verksamheten inom det civila forsvaret dr den s kallade ansvars-
principen, vilket innebér att den som har ansvaret for en samhéllsverksamhet i fred har
motsvarande ansvar i krig. Hur dessa mél ska implementeras pé regional och lokal nivé
ar 1 nuldget oklart.

Handlingskraft presenterar grundliggande antaganden som kan anses vara sérskilt
grundlaggande i totalforsvarsplaneringen. Bland annat belyser man vilka konsekvenser
ett vipnat angrepp for far de viktigaste samhéllsfunktionerna. Dessa ér:
Energiforsorjning

Transporter

Elektroniska kommunikationer och post

Information

Livsmedel och dricksvatten

Finansiella tjanster

Hilso- och sjukvéard samt omsorg

Ordning och sikerhet

Skydd av civilbefolkningen

Fokusomriden for att 6ka formagan inom totalférsvaret

I Handlingskraft bedomer Forsvarsmakten och MSB att ett antal omraden som initialt bor
prioriteras i totalforsvarsplaneringen for att 6ka formagan och bidra till att uppna det
overgripande malet for totalforsvaret.

Dessa ar:

Beredskapsplaner och krigsorganisation

Ledning och samverkan

Forsorjningsberedskap

Ge och ta emot stod

Forsvarsvilja

Stirkt informations- och cybersidkerhet

Sikerhetsskydd och Sikerhetsarbete

Inom forvaltningen har en sdkerhetsskyddschef samt bitrddande sidkerhetsskyddschef
utsetts och arbetar aktivt med fragor som aligger uppdraget. Sdkerhetsskyddsarbetet har
stirkts genom sédkerhetsklassificera samt sdkerhetsprovning av funktioner inom
forvaltningen.

Det har dven pdborjats en planering gillande hantering av signalskyddsarbetet som
kommer framover.

Vissa funktioner inom forvaltningen har deltagit i sdkerhetsskyddsutbildningar. Under de
kommande &ren finns ett behov av att utbilda i storre utstrackning inom sékerhetsskydd
men dven sdkerhetsarbete generellt. Detta aldggs idag bitrddande sdkerhetsskyddschef till
viss del men det kan dven komma att tas in konsulter for kortare utbildningar for att
paskynda processen.
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Informationssikerhet

Sveriges kommuner hanterar en betydande del av samhéllets tjanster och

kommunernas informationsforsorjning ar darfor en kritisk del 1 samhéllets
informationssidkerhet. For att sikerstélla en tillrdcklig nivé av informationssékerhet i en
kommuns olika forvaltningar och bolag dr det av stor vikt att
informationssidkerhetsarbetet bedrivs metodiskt och langsiktigt. Myndigheten for
samhiéllsskydd och beredskap (MSB) har gett ut foreskriften (MSBFS 2009:10) om
statliga myndigheters informationssakerhet. Foreskrifterna pekar pé att myndigheterna
ska folja de internationella standarderna pd omradet, ISO/IEC 27001 och ISO/IEC 27002.
Dessa foreskrifter dr endast bindande for statliga myndigheter men det finns stora vinster
med att ocksd kommuner arbetar med informationssékerhet pd samma systematiska sétt.

Informationssidkerhet handlar om att ge kommunens information rétt skydd och
omfattar:

Tillgénglighet

Riktighet

Konfidentialitet

Spérbarhet

Informationssidkerhet omfattar hela kommunens verksamhet och all information oavsett
om den finns i datorer, i ett telefonsamtal eller pa ett papper. Dé stora delar av
informationen hanteras med hjilp av IT-system sa handlar informationssidkerhet dven
om teknik.

Kontinuitetshantering

Kontinuitetshantering handlar om att planera for att uppritthalla sin verksamhet pa en
tolerabel niva. Oavsett vilken storning den utsitts for, till exempel nir personalen inte
kommer till jobbet, lokalerna inte gar att anvinda, leveranser av viktiga varor och
tjénster inte ndr oss eller vi drabbas av ett stromavbrott.

Med kontinuitetshantering kan verksamheten snabbare aterhdmta sig fran och mildra
konsekvenserna av en hédndelse. Det innebér kortare storningsperioder och minskar
forlust av personella, ekonomiska, funktionella eller informationsrelaterade varden.

Exempel pa aktiviteter i kontinuitetshantering:
o Kartldgga viktiga verksamheter och processer.
Identifiera beroenden av resurser.
Bestimma vad som dr acceptabla avbrottstider.
Genomfora dtgirder som minskar risken for storningar.
Skapa planer fOr att hantera de storningar som dndé kan uppsta.

Det dr verksamheterna sjdlva som ansvarar for att skapa kontinuitetsplaner for sin
verksamhet och arbetet med kontinuitetshantering &r en stindigt pagdende process som
ar lika mycket mental som praktisk.
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Brottsforebyggande arbete

Brottsforebyggande arbete i en kommun dr numera lagstyrt och innefattar olika &tgirder
och strategier for att minska risken for brottslighet och skapa en tryggare och sékrare
miljo for invdnarna. Hér dr nagra grundldggande aspekter av brottsforebyggande arbete i
en kommun:

e Analys av lokala risker och sérbarheter: Kommuner genomfor oftast en
analys
av de specifika risker och sarbarheter som finns i deras omrade. Detta kan
inkludera att titta pé brottsstatistik, identifiera problemomraden och
utvdrdera sociala, ekonomiska och miljomaéssiga faktorer som kan paverka
brottslighet.

e Samarbete med lokala aktorer: Ett effektivt brottsforebyggande arbete
kraver ofta samarbete med olika lokala aktorer, inklusive polisen, skolor,
foretag, ideella organisationer och invanare. Genom att samarbeta kan man
dra nytta av olika perspektiv och resurser for att utforma och genomfora
effektiva dtgérder.

e Fysisk och social utformning av miljon: Att skapa en fysisk och social
miljé som motverkar brottslighet &r en viktig del av brottsforebyggande.
Det kan innebéra att forbéattra belysning pa allménna platser, skapa trygga
och vilordnade offentliga platser, och frimja gemenskap och social
sammanhallning.

e Utbildning och medvetenhet: Brottsforebyggande dtgirder inkluderar ofta
utbildning och medvetenhet for invanarna. Det kan handla om att
informera om hur man kan skydda sig sjdlv och sitt hem, frimja
medvetenhet om olika typer av brott och erbjuda utbildningsprogram for
ungdomar.

e Teknologiska losningar: Anvéndning av teknologiska verktyg, sdsom
overvakningskameror, sensorer och sékerhetsappar, kan bidra till att
overvaka och minska risken for brottslighet.

e Ungdoms- och sociala program: Att erbjuda meningsfulla aktiviteter och
program for ungdomar kan bidra till att minska risken for
ungdomsbrottslighet. Sociala program som riktar sig till sarbara grupper
kan ocksé vara en del av en omfattande strategi.

e Forebyggande insatser inom skolor: Brottsforebyggande insatser inom
skolor &r viktiga for att skapa en trygg och stodjande larandemiljo. Detta
kan inkludera program for konfliktlosning, frimjande av positivt beteende
och stod for elever som riskerar att hamna 1 brottsligt beteende.

Genom att integrera dessa och liknande strategier kan en kommun arbeta mot att minska
brottsligheten och skapa en tryggare livsmilj6 for sina invanare. Brottsforebyggande
arbete dr vanligtvis en pagéende process som kriaver samarbete och engagemang fran
olika samhéllsaktorer.
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