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Inledning/Bakgrund

Enligt sédkerhetsskyddslagen (2018:585) som trddde i kraft 2019-04-01 samt
sakerhetsskyddsforordningen (2021:955) alaggs det Skinnskattebergs kommun att vidta
forebyggande atgarder for att:

- skydda mot brott som kan hota Sveriges sdkerhet
- skydda hemliga uppgifter som ror rikets séikerhet
- skydda mot terrorism.

Ansvaret vad géller sdkerhetsskydd regleras dven i Sdkerhetspolisens foreskrifter om
sikerhetsskydd samt offentlighets- och sekretesslagen. Sikerhetsskyddspolicy for
Skinnskattebergs kommun géller for all verksamhet i kommunenens sektorer och
forvaltningar och har uppréttats i enlighet med bestimmelserna i sdkerhetsskyddslagen,
sakerhetsskyddsforordningen och Sékerhetspolisens foreskrifter om sékerhetsskydd.

Sédkerhetsskyddspolicyn faststélls av kommunfullméktige, ett komplement till policyn
ar riktlinjer for sikerhetsskydd i Skinnskattebergs kommun som utgor det regelverk som
ska sékerstilla att sdkerhetsskyddet i1 Skinnskattebergs kommun upprétthéalls.
Riktlinjerna faststélls av kommunstyrelsen. Policy och riktlinjer ska revideras infor varje
mandatperiod.
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Sakerhetsskydd

Med sidkerhetsskydd avses enligt sikerhetsskyddslagen

e Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges sékerhet.
Skydd av uppgifter som omfattas av sekretess (sdkerhetsskyddade uppgifter), enligt
offentlighets- och sekretesslagen , och som ror Sveriges sékerhet.

e Skydd mot brott som innebar anvindning av vald, hot eller tvang for politiska syften
(terrorism) dven om brotten inte hotar Sveriges sékerhet.

Sakerhetsskyddets funktion ska utifran detta sirskilt beakta och forebygga:

e att uppgifter som omfattas av sekretess och som berdr Sveriges sdkerhet obehorigen rojs,
andras eller forstors (informationssékerhet)

e att obehoriga inte fér tilltrade till platser dér de kan fa tillgang till uppgifter som avses i punkt
ovan eller dir verksamhet som har betydelse for Sveriges sdkerhet bedrivs
(tilltradesbegrinsning), och

e att personer som inte dr palitliga ur sdkerhetssynpunkt deltar i verksamhet som har betydelse
for Sveriges sékerhet (sédkerhetsprovning)

De uppgifter som ska skyddas ar uppgifter som ror Sveriges sidkerhet och avser uppgifter som angar
verksambhet for att forsvara landet, planldggning eller annan forberedelse av sddan verksamhet eller
uppgift som i 6vrigt ror totalforsvaret, om det antas att det skadar landets forsvar eller pa annat sétt
véllar fara for Sveriges sékerhet om uppgiften rojs. Det kan vara uppgifter om den egna verksamheten
eller uppgifter som kommer in frén andra myndigheter eller organisationer. Sékerhetsskyddet omfattar
ocksa uppgifter som kan knytas till intresset att forebygga och beivra brott.
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Ansvar och organisation

I kommunen ska det finnas en, av kommunchefen utsedd, sédkerhetsskyddschef som kontrollerar att
verksamheten bedrivs i enlighet med vad som foreskrivs i lag och férordning. Sékerhetsskyddschefen
ska vara direkt understilld kommunchefen. Aven ersittare / stillforetridare ska utses.
Sékerhetsskyddschefen utdvar, under kommunstyrelsen, kontroll over att sdkerhetsskyddet finns, ar
tillrackligt och fungerar.

Behorighet att delta i sikerhetskénslig verksamhet

Behorig att ta del av sdkerhetsskyddsklassificerade uppgifter eller i 6vrigt delta i sdkerhetskinslig
verksamhet dr, om inte nagot annat f6ljer av bestimmelser i lag, endast den som;

1. har bedomts pélitlig frén sékerhetssynpunkt,
2. har tillrickliga kunskaper om sikerhetsskydd, och
3. behover uppgifterna eller annan tillgang till verksamheten for att kunna utfora sitt

arbete eller pé annat sétt delta i den sékerhetskénsliga verksamheten.
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Styrning av arbetet med
sakerhetsskydd

Kommunens riktlinjer for sikerhetsskydd ska sidkerstilla att de grundldggande bestimmelserna om
sikerhetsskydd efterlevs:

3.1. Siikerhetsskyddsanalys och siikerhetsskyddsplan

En sdkerhetsskyddsanalys ska tas fram och faststillas av kommunchef.
Sakerhetsskyddsanalysen ska uppdateras vartannat ar. Eller vid behov om sadant uppstar.

Verksamheten ska ha rutiner for hantering av sékerhetshotande héndelser som 4r av betydelse for
verksamhetens sékerhetsskydd. Ett reellt hot som intréffar eller kunde intréffat lyfts in som en del 1
arbetet med sékerhetsskyddsanalysen.

Efter att sékerhetsskyddsanalysen é&r faststélld ska det upprittas en sékerhetsskyddsplan. Planen ska
tydliggora vilka sékerhetsskyddsatgarder som behdver vidtas utifran skyddsvirde i relation till
sdkerhetshot och sarbarheter (skyddsdimensionering). Det ska i planen framgé nér atgérderna ska
vidtas och vem som ansvarar for dem.

Sékerhetsskyddsplanen ska faststéllas av sidkerhetsskyddschefen.

3.2. Informationssikerhet

Informationssdkerhet enligt sdkerhetsskyddslagstiftningen syftar till att hindra obehdriga att fa
kidnnedom om sekretessbelagda uppgifter som har betydelse for totalforsvaret eller for Sveriges
sikerhet. Med informationstillgang avses all information oavsett i vilken form eller hur den behandlas,
till exempel fysiskt pd papper, muntligt eller elektroniskt lagrad.

Sarskilda rutiner for hantering av sidkerhetsskyddsklassificerade uppgifter ska foljas.
3.3. Fysisk siikerhet - tilltrddesbegrinsning

Fysisk sékerhet innebér att hindra obehdriga att fa tillgang till olika omraden, till exempel platser eller
anldggningar dér det finns skyddsvéarda uppgifter eller bedrivs verksamhet som har betydelse for
Sveriges sikerhet. Fysisk sikerhet kan ocksé anvindas for att forhindra terrorattentat samt skydda
personer eller egendom mot angrepp och brott. Det grundlaggande ska vara att det finns funktioner for
att upptéacka, forsvara och hantera obehorigt tilltrdde och skadlig inverkan utifran ett identifierat
sikerhetsskyddsbehov.
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Personalsiikerhet - sikerhetsprovning och utbildning

Sékerhetsprovning ska goras av alla personer som pé ett eller annat sétt far del av sidkerhetsskyddade
handlingar, tilltrade till sikerhetsskyddade anlédggningar eller p& annat sétt ska delta i ndgon
verksamhet som ror Sveriges sékerhet och i vilken de kan f4 inblickar i sddant som inte for rojas.

En grundldggande forutsittning for ett effektivt sdkerhetsskydd ar att all berdrd personal far den
upplysning och utbildning deras arbetsuppgifter och ansvarsomrade kréver. Personalen ska ockséa ha
insikt i de grundléggande avsikterna med sékerhetsskyddslagen.

Planer gillande sikerhetsskydd

Ansvarig Beslutar om dokument Uppf6ljning
Kommunfullmiktige Sakerhetsskyddspolicy Vid behov
Kommunstyrelsen Riktlinjer for Sékerhetsskydd Vid behov
Kommunchef Sékerhetsskyddsanalys Vart annat ar/vid behov
Sakerhetsskyddschef Sakerhetsskyddsplan Vart annat ar/vid behov
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