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Inledning

Styrdokumentet syftar till att skapa en strategisk inriktning for arbetet med krisberedskap, civilt
forsvar, sikerhet, informationssékerhet samt sékerhetsskydd for perioden 2023 - 2026. Det syftar 4ven
till att utveckla den kommunala styrningen av arbetet s att det i stérre utstrackning involverar styrelse
och ndmnder.

Faststallande och uppfoljning

Kommunfullmaktige faststéller styrdokumentet under mandatperioden.

o Kommunstyrelsen ansvarar for att uppfoljning och utvardering genomfors.
Styrdokumentet f6ljs d&ven upp under forsta kvartalet varje ar i samband med
kommunuppfdljningen som érligen redovisas till Myndigheten for samhéllsskydd och
beredskap (MSB) samt Lénsstyrelsen Vastmanland.

Organisation och ansvar

Kommunstyrelsens dvergripande uppgifter dr bland annat att ha ett ansvar for interna sékerhets- och
sdkerhetsskyddsfragor i kommunen. Kommunstyrelsen ansvarar dven for kommunens uppgifter enligt
lagen (2006:544) om kommuners och landstings dtgérder infor och vid extra-ordinéra handelser i
fredstid och hojd beredskap samt lagen (1992:1403) om totalférsvar och hojd beredskap.

Sektor samhiéllsskydd och beredskap har till uppgift att dvergripande driva och samordna
krisberedskaps- och sékerhetsfrdgorna i Skinnskattebergs kommun.
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Mal och inriktning

Utifran kommunfullméktiges mal dr de vergripande inriktningarna att de delar av Skinnskattebergs
kommuns organisation som bedriver samhéllsviktig verksamhet samt de verksamheter som utgor
viktiga stodfunktioner for dessa ska bedriva kontinuitetshantering. Detta for att samordna arbetet med
krisberedskap, civilt forsvar, sidkerhetsskydd, systematisk sdkerhet samt brottsforebyggande arbete.

Kommunens risk- och sarbarhetsanalys, RSA, ska ocksé bidra till att 6ka riskmedvetenheten och
formégan att forebygga samt hantera risker i kommunen, samt for att bidra till en samlad riskbild for
kommunen, linet och riket. Aven handlingsprogrammet enligt LSO (Lag om skydd mot olyckor)
syftar till att 6ka riskmedvetenheten och formagan att forebygga samt hantera risker i kommunen.
Detta dr en del av kommunens systematiska sikerhetsarbete. Brottsforebyggande arbete ar sedan juli
2023 ett lagkrav for kommuner som aktivt ska arbeta for ett tryggare samhille. Lag (2023:196) om
kommuners ansvar for brottférebyggande arbete.

Ovriga malbeskrivningar som anvinds i styrdokumentet ir himtade frin Sverenskommelse om
kommunernas krisberedskap (Diarienr MSB 2022-15507 SKR 2022/00754) samt dverenskommelsen
om kommunernas arbete med civilt férsvar (Diarienr. MSB 2022-15507 SKR 2022/00754).
Verksamhet som omfattas av sdkerhetsskyddslagen och sdkerhetsskyddsfoérordningen bedrivs inom
kommunens organisation.

Mal for krisberedskap:

Samhillets krisberedskap bygger pé att samhéllets normala verksamhet forebygger och hanterar
olyckor och mindre omfattande storningar. Vid allvarliga héndelser eller kriser i samhéllet kan de
vardagliga resurserna forstirkas. Krisberedskapen ar alltsa den forméga som skapas i manga aktorers
dagliga verksamhet och inte en utpekad organisation eller en aktor. Det ar istéllet en integrerad del av
olika aktdrers ordinarie verksamhet. Detta har kommit till uttryck genom de sé kallade ansvars-,
nédrhets- och likhetsprinciperna.

Syftet med samhéllets krisberedskap ér att:

e virna befolkningens liv och hilsa
e sambhillets grundldggande viarden och funktionalitet.

Ett fungerande samhille forutsitter en demokratisk réttsstat, hélso- och sjukvard, informations- och
kommunikationssystem, vatten- och energiforsérjning samt fldden av varor och tjdnster. Om dessa
verksamheter stors dr det viktigt att de aterfar sin funktionalitet snarast. Eftersom det inte gar att helt
forebygga de sérbarheter som finns i olika samhéllsfunktioner bor det finnas en god formaga att
hantera storningar.

- - ] wr L]
Tarata TITTINRTONEY
[ B I O I ] m EENEN EREEE ®m




Styrdokument

2023-08-06
Skinnékatteb‘éﬁ_s_ KS 2023-294-016
BmeKemmun

MAl for civilt forsvar:

Inriktningen i propositionen 2020/21:30 Totalforsvaret 2021-2025 innebér bland annat att ett vépnat
angrepp mot Sverige inte kan uteslutas. Det kan inte heller uteslutas att militdra maktmedel eller hot
om sddana kan komma att anvindas mot Sverige. Sverige blir oundvikligen péverkat om en
sdkerhetspolitisk kris eller vépnad konflikt uppstar i Sveriges ndromrade. Rysslands férnyade
aggression mot Ukraina har paverkat Sverige i stor omfattning. Utdver Sveriges omfattande materiella
stdd till Ukraina har den sidkerhetspolitiska situationen dven féatt konsekvensen att Sverige ansokt om
medlemskap i Nato. Utgangspunkten for planeringen av totalforsvaret ar fortsatt att under minst tre
manader kunna hantera en sdkerhetspolitisk kris i Europa och i Sveriges ndromrade som innebér
allvarliga storningar i samhaéllets funktionalitet samt krig under del av denna tid.

Malet for det civila forsvaret ska frdn och med 2021 vara att ha formaga att:

véarna civilbefolkningen,

sékerstilla de viktigaste samhéllsfunktionerna,

uppritthélla en nédvéndig forsorjning,

bidra till det militéra forsvarets forméga vid vipnat angrepp eller krig i var omvérld,

upprétthélla samhéllets motstandskraft mot externa patryckningar och bidra till att stérka

forsvarsviljan,

e bidra till att stirka samhéllets formaga att forebygga och hantera svara pafrestningar pa
sambhdllet i fred, och

e med tillgingliga resurser bidra till formagan att delta i internationella fredsfrimjande och

humanitéra insatser.

Civilt forsvar &r den civila verksamhet som myndigheter, kommuner, regioner, néringsliv, det civila
sambhéllet samt enskilda med flera vidtar for att forbereda Sverige for krig. Det civila forsvaret ska
dven bidra till att stirka samhaéllets formaga att forebygga och hantera svéra pafrestningar pd samhéllet
i fredstid sdsom pandemier och cyberattacker, liksom effekter av klimatférdndringar sdsom
skogsbrinder och dversvimningar.

Mal Med Sékerhetsskydd:
Sékerhetsskydd handlar om att skydda information och verksamheter som &r av betydelse for Sveriges
sikerhet mot spioneri, sabotage, terroristbrott och vissa andra hot.

Arbetet med sdkerhetsskydd regleras i sdkerhetsskyddslagen som omfattar kommuner och regioner.
Malet ar:

e Alla kommuner och regioner ska ha en sékerhetsskyddschef.

e verksamhet som omfattas av sékerhetsskyddslagstifiningen ska ha det sékerhetsskydd som
behovs med hansyn till verksamhetens art, omfattning och 6vriga omstandigheter

e Kommuner och regioner ska ha de forutséttningarna som behdvs och som foljer av
sdkerhetsskyddslagen for att kunna arbeta med uppgifterna enligt 3 kap. i Lagen om
extraordindra hindelser (LEH).
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Mal med systematiskt sdkerhetsarbete

Inom Skinnskattebergs kommun dr malet att bedriva ett aktivt sdkerhetsarbete. Vi arbetar for att
forebygga olyckor, vald, skador, brander och andra allvarliga handelser. Arbetet med det systematiska
sakerhetsarbetet ska bedrivas i kommunens samtliga verksamheter.

Malen for det systematiska sdkerhetsarbetet i Skinnskattebergs kommun ér att

personer som arbetar och vistas i1 vara verksamheter har en sdker och trygg miljo

var verksambhet, information och egendom ar skyddad

den dagliga driften sékerstélls for att tillhandahalla god service till medborgarna

allméanheten har fortroende for Skinnskattebergs kommun

konsekvenserna av oonskade héndelser inom kommunens verksamheter minimeras
samhillsviktig verksamhet kan under alla omstiandigheter héllas igdng

kommunens information ska vara tillginglig, riktig och uppfylla kraven pa konfidentialitet och
spérbarhet

e kommunens kostnader for skadegorelse, brand och inbrott minimeras

Mal med brottsforebyggande arbete (BRA)

Det brottsforebyggande arbetet mél syftar till att minska brottsligheten och 6ka tryggheten i
kommunen. Arbetet som genomfors kan saledes bade vara brottsforebyggande och trygghetsskapande.
Det brottsforebyggande arbetet ska utgé fran en aktuell kartliggning av brottsligheten inom
kommunens geografiska omrade samt en orsaksanalys som forklarar mojliga orsaker till det som
framkommer i kartldggningen. Det brottsforebyggande arbetet som genomfors i kommunen ska vila pa
vetenskaplig grund och beprovad erfarenhet.

Skinnskattebergs kommun ska, i samverkan med andra myndigheter och organisationer, pa ett
kunskapsbaserat sitt samordna och stimulera aktiviteter och verksamheter som leder till 6kad trygghet
och sékerhet.

e Skinnskatteberg ska vara en sdker kommun att bo, besdka och verka i.
e Brottsligheten i kommunens ska minska.
o Tryggheten i kommunen ska 6ka.
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Styrning av arbetet

Arbetet med krisberedskap, civilt forsvar, sdkerhetsskydd och systematiskt sikerhetsarbete ska i den
utstrackning som ar mojligt integreras i det ordinarie arbetet.

Inriktningen for Skinnskatteberg kommuns organisation éir att genom Sektor Samhiillsskydd
och beredskap arbeta med, krisberedskap, civilt forsvar, sikerhetsskydd och systematisk
sikerhet som ér en del av Sveriges totalforsvar.

Sektorn medverkar i att:

e stddja och 6versyna kontinuitetshantering/RSA inom samhéllsviktiga verksamheter samt
inom de verksamheter som utgor viktiga stodfunktioner for dessa.

e stilla sina resurser till forfogande vid; en samhéllsstorning, extraordindrhéndelse och ytterst
vid hojd beredskap.

o sikerstilla att krav pa krisberedskap och totalférsvarsplanering beaktas i upphandling som
géller samhallsviktig verksamhet.

e bidra till en folkforankring och forsvarsvilja genom information och utbildning
e Dbedriva planering for kommunens krigsorganisation
e utbilda och 6va kommunens verksamheter i krisberedskap och civilt forsvar
o beakta sikerhetsskyddslagen i skyddsvérda verksamheter.
e Dbedriva ett systematiskt siikerhetsarbete i kommunens verksamheter.
e samordna det brottférebyggande arbetet
Ansvarig Beslutar om dokument Uppf6ljning
KF Styrdokument Varje mandatperiod
KS Handlingsprogram enligt LSO Varje Mandatperiod
KS Foljer upp och utvérderar
styrdokument
KS Krisledningsplan Varje mandatperiod
KS Kommunikationsplan vid kris Varje mandatperiod
KS Utbildnings och-6vningsplan Varje mandatperiod
Uppfdljning varje ar
KS Risk-sérbarhetsanalys Varje mandatperiod
Uppf6ljning varje ar
KS Instruktion fér kommunchef Vid behov
avseende dennes roll i arbetet med
krisberedskap
KF Sakerhetsskyddspolicy Varje mandatperiod
KS Riktlinjer for Sékerhetsskydd Varje mandatperiod
KC Sékerhetsskyddsanalys Vart annat ar
SC Sakerhetsskyddsplan Vart annat ar
KS Brottsforebyggande (BRA) Varje ar
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Overgripande process for risk- och
sarbarhetsanalys

Skinnskattebergs kommun har en risk- och sérbarhetsanalys antagen av Kommunstyrelsen 2019-09-17
§ 193 som syftar till att 6ka riskmedvetenheten och formagan att forebygga samt hantera risker 1
kommunen, samt for att bidra till en samlad riskbild i kommunen, ldnet och riket.

Grunden for kommunens RSA ér det kontinuitetshanteringsarbete som Skinnskattebergs kommun bor
bedriva med att sdkra upp sina samhéllsviktiga verksamheter. Det innebér att fokus ligger pa att
systematiskt skapa en forméga att fortsétta bedriva verksamheten pa en tolerabel niva oavsett vilken
samhiéllsstorning som verksamheten utsétts for.

Den strategisk inriktning for RSA-arbete ar att:

o RSA-arbetet bygger pa metoden for kontinuitetshantering och &r ett resultat av
verksamheternas kontinuitetshantering

e Den kommunala organisationen ska delta i RSA-arbetet

e Identifiera risker inom det geografiska omradet, som dven ligger till grund for
handlingsprogrammet enligt LSO.

e Kartldggning av kritiska resurser.

o Atgirdsforslag

e Arbetet att identifiera regionala risker har genomf6rts tillsammans med nérliggande
kommuner och lansstyrelsen. Risker dér regionala/nationella férhillanden rader har inte
analyserats i detta arbete.

e I planeringen &r hindelsen hdjdberedskap/krig Dimensionerande

Roller och ansvar:

Kommunstyrelsen ar ytterst ansvarig for RSA dokumentet.
e Kommunens organisation som bedriver alternativt dr stodfunktion till samhallsviktig
verksamhet: Inventera och analysera den egna verksamheten

e RSA-arbetet bor/ kan samordnas mer dn vad som gors idag med andra analysarbeten som
kontinuitetshantering.
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Kommunens geografiska
omradesansvar

Syftet med det geografiska omradesansvaret &r att sékerstilla att samhéllets planerings och
forberedelsearbete samt agerande vid samhaéllsstorningar &r samordnat och effektivt. Omrédesansvaret
ar ett komplement till samordningsansvaret som innehas av utpekade statliga myndigheter.

Geografiskt omradesansvar dr en viktig del i krisberedskapen och utdvas pa tre nivaer samtidigt:
lokalt, regionalt och nationellt. Ansvaret for de geografiskt omradesansvariga liknar varandra mellan
nivderna dven om det finns vissa skillnader. Kommunerna har det geografiska omradesansvaret pa
lokal niva. Omradesansvaret pa en niva kan inte 6verlatas till en omradesansvarig aktér pa nasta niva.
Det vill sdga 4ven om en kommun deltar i en regional inriktnings- och samordningsfunktion har
kommunen sitt ansvar for att sdkerstdlla samverkan pa lokal niva

Sedan juni 2006 dr det geografiska omradesansvaret en lagreglerad kommunal uppgift. Ansvaret
innebdr att kommunen ska verka for att olika aktorer inom kommunens geografiska omrade, bland
annat de som bedriver samhéllsviktig verksamhet, far mojlighet att samverka i syfte att uppna
samordning av forberedelser infor hantering av extraordinéra héndelser (2 kap. 7 § LEH).

Samverkan pa regional niva sker frimst med lansstyrelsen och 6vriga kommuner i ldnet och da genom
U-Sam (samverkan i U-14dn), regionala krishanteringsradet och lanets krisinformatdrsnétverk.

Genom samverkan i U-Sam och i Regional radet har kommunen en etablerad samverkan med viktiga
aktorer i ldnet.

Genom U-Sam stirker kommunen sin formaga genom att tillsammans med 6vriga aktoérer hitta
formerna for en samlad ldgesbild, gemensamma utbildningar for inriktning och samordningsfunktioner
1 lanet samt 6ka formagan att hantera information till allmdnheten genom bland annat
krisinformationsnitverket.

Ett utvecklingsomrade for kommunen ar att ytterligare stiarka upp samverkan med viktiga aktorer sa
som naringsliv, industrin, med flera och att forbereda kontaktvagar. Fragorna kring krisberedskap,
sdkerhet, sékerhetsskydd, informationssikerhet och civilt férsvar bor lyftas in i alla de sammanhang
som idag finns etablerade
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Planering

Under mandatperioden ska forutom de dvergripande planer som framkommit i Risk- och
sarbarhetsanalysen avseende krisberedskap, civilt forsvar, sdkerhet samt sakerhetsskydd paborjas och
vidareutvecklas.

Krisberedskap

e Utbildning och 6vning for krisorganisationen genomfors enligt utbildnings- och
ovningsplanen.

Utoka samverkan med viktiga aktorer i kommunen kring totalforsvarsfragor.
Vidareutveckla TiB-organisationen.

Utveckla trygghetspunkter i kommunen.

Kontinuitetshantering

Civilt forsvar

Krigsorganisationsplaner
Krigsplacering
Signalskyddsorganisation
Folkforankring

Sakerhetsskydd

e En Overgripande sédkerhetsskydds- och befattningsanalys med tillhérande atgérdsplan.
e Sékerhetsintervjuer
e Inplacering i sékerhetsklass.

Systematiskt sakerhetsarbete

o Forslag pa ny sdkerhetsorganisation i syfte att sékerstdlla och utveckla det systematiska
sékerhetsarbetet

e Handlingsprogram enligt lag om skydd mot olyckor.

e Sékerhetspolicy

e Forslag pa ny sdkerhetsorganisation i syfte att sdkerstélla och utveckla det systematiska
sékerhetsarbetet.

e Systematiskt informationssékerhetsarbete

Brottsforebyggande arbete

Under mandatperioden skapa en samordningsfunktion

Skapa ett lokalt Brottsforebyggande rad

kartldgga brottsligheten, dess omfattning och konsekvenser

Ta fram légesbild och atgéirdsplan for brottsforebyggande arbete
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