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Inledning/Bakgrund 
 

Enligt säkerhetsskyddslagen (2018:585) som trädde i kraft 2019-04-01 samt 
säkerhetsskyddsförordningen (2021:955) åläggs det Skinnskattebergs kommun att vidta 
förebyggande åtgärder för att: 

- skydda mot brott som kan hota Sveriges säkerhet 
- skydda hemliga uppgifter som rör rikets säkerhet 
- skydda mot terrorism. 
 

Ansvaret vad gäller säkerhetsskydd regleras även i Säkerhetspolisens föreskrifter om 
säkerhetsskydd samt offentlighets- och sekretesslagen. Säkerhetsskyddspolicy för 
Skinnskattebergs kommun gäller för all verksamhet i kommunenens sektorer och 
förvaltningar och har upprättats i enlighet med bestämmelserna i säkerhetsskyddslagen, 
säkerhetsskyddsförordningen och Säkerhetspolisens föreskrifter om säkerhetsskydd. 

 

Säkerhetsskyddspolicyn fastställs av kommunfullmäktige, ett komplement till policyn 
är riktlinjer för säkerhetsskydd i Skinnskattebergs kommun  som utgör det regelverk som 
ska säkerställa att säkerhetsskyddet i Skinnskattebergs kommun upprätthålls. 
Riktlinjerna fastställs av kommunstyrelsen. Policy och riktlinjer ska revideras inför varje 
mandatperiod. 
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Säkerhetsskydd 
 

 

Med säkerhetsskydd avses enligt säkerhetsskyddslagen 

• Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges säkerhet. 
• Skydd av uppgifter som omfattas av sekretess (säkerhetsskyddade uppgifter), enligt 

offentlighets- och sekretesslagen , och som rör Sveriges säkerhet. 
• Skydd mot brott som innebär användning av våld, hot eller tvång för politiska syften 

(terrorism) även om brotten inte hotar Sveriges säkerhet. 
 

Säkerhetsskyddets funktion ska utifrån detta särskilt beakta och förebygga: 

• att uppgifter som omfattas av sekretess och som berör Sveriges säkerhet obehörigen röjs, 
ändras eller förstörs (informationssäkerhet) 

• att obehöriga inte får tillträde till platser där de kan få tillgång till uppgifter som avses i punkt 
ovan eller där verksamhet som har betydelse för Sveriges säkerhet bedrivs 
(tillträdesbegränsning), och 

• att personer som inte är pålitliga ur säkerhetssynpunkt deltar i verksamhet som har betydelse 
för Sveriges säkerhet (säkerhetsprövning) 

 

De uppgifter som ska skyddas är uppgifter som rör Sveriges säkerhet och avser uppgifter som angår 
verksamhet för att försvara landet, planläggning eller annan förberedelse av sådan verksamhet eller 
uppgift som i övrigt rör totalförsvaret, om det antas att det skadar landets försvar eller på annat sätt 
vållar fara för Sveriges säkerhet om uppgiften röjs. Det kan vara uppgifter om den egna verksamheten 
eller uppgifter som kommer in från andra myndigheter eller organisationer. Säkerhetsskyddet omfattar 
också uppgifter som kan knytas till intresset att förebygga och beivra brott. 
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Ansvar och organisation 
 

I kommunen ska det finnas en, av kommunchefen utsedd, säkerhetsskyddschef som kontrollerar att 
verksamheten bedrivs i enlighet med vad som föreskrivs i lag och förordning. Säkerhetsskyddschefen 
ska vara direkt underställd kommunchefen. Även ersättare / ställföreträdare ska utses. 
Säkerhetsskyddschefen utövar, under kommunstyrelsen, kontroll över att säkerhetsskyddet finns, är 
tillräckligt och fungerar. 

 

Behörighet att delta i säkerhetskänslig verksamhet 

Behörig att ta del av säkerhetsskyddsklassificerade uppgifter eller i övrigt delta i säkerhetskänslig 
verksamhet är, om inte något annat följer av bestämmelser i lag, endast den som; 

1. har bedömts pålitlig från säkerhetssynpunkt, 

2. har tillräckliga kunskaper om säkerhetsskydd, och 

3. behöver uppgifterna eller annan tillgång till verksamheten för att kunna utföra sitt 
arbete eller på annat sätt delta i den säkerhetskänsliga verksamheten. 
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Styrning av arbetet med 
säkerhetsskydd 
 

Kommunens riktlinjer för säkerhetsskydd ska säkerställa att de grundläggande bestämmelserna om 
säkerhetsskydd efterlevs: 

3.1. Säkerhetsskyddsanalys och säkerhetsskyddsplan 

En säkerhetsskyddsanalys ska tas fram och fastställas av kommunchef. 
Säkerhetsskyddsanalysen ska uppdateras vartannat år. Eller vid behov om sådant uppstår. 

Verksamheten ska ha rutiner för hantering av säkerhetshotande händelser som är av betydelse för 
verksamhetens säkerhetsskydd. Ett reellt hot som inträffar eller kunde inträffat lyfts in som en del i 
arbetet med säkerhetsskyddsanalysen. 

Efter att säkerhetsskyddsanalysen är fastställd ska det upprättas en säkerhetsskyddsplan. Planen ska 
tydliggöra vilka säkerhetsskyddsåtgärder som behöver vidtas utifrån skyddsvärde i relation till 
säkerhetshot och sårbarheter (skyddsdimensionering). Det ska i planen framgå när åtgärderna ska 
vidtas och vem som ansvarar för dem. 

Säkerhetsskyddsplanen ska fastställas av säkerhetsskyddschefen. 

 

3.2. Informationssäkerhet 

Informationssäkerhet enligt säkerhetsskyddslagstiftningen syftar till att hindra obehöriga att få 
kännedom om sekretessbelagda uppgifter som har betydelse för totalförsvaret eller för Sveriges 
säkerhet. Med informationstillgång avses all information oavsett i vilken form eller hur den behandlas, 
till exempel fysiskt på papper, muntligt eller elektroniskt lagrad.  
 

Särskilda rutiner för hantering av säkerhetsskyddsklassificerade uppgifter ska följas. 

 

3.3. Fysisk säkerhet - tillträdesbegränsning 

 

Fysisk säkerhet innebär att hindra obehöriga att få tillgång till olika områden, till exempel platser eller 
anläggningar där det finns skyddsvärda uppgifter eller bedrivs verksamhet som har betydelse för 
Sveriges säkerhet. Fysisk säkerhet kan också användas för att förhindra terrorattentat samt skydda 
personer eller egendom mot angrepp och brott. Det grundläggande ska vara att det finns funktioner för 
att upptäcka, försvåra och hantera obehörigt tillträde och skadlig inverkan utifrån ett identifierat 
säkerhetsskyddsbehov. 
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Personalsäkerhet - säkerhetsprövning och utbildning 

 

Säkerhetsprövning ska göras av alla personer som på ett eller annat sätt får del av säkerhetsskyddade 
handlingar, tillträde till säkerhetsskyddade anläggningar eller på annat sätt ska delta i någon 
verksamhet som rör Sveriges säkerhet och i vilken de kan få inblickar i sådant som inte för röjas. 

En grundläggande förutsättning för ett effektivt säkerhetsskydd är att all berörd personal får den 
upplysning och utbildning deras arbetsuppgifter och ansvarsområde kräver. Personalen ska också ha 
insikt i de grundläggande avsikterna med säkerhetsskyddslagen. 

 

 

Planer gällande säkerhetsskydd 

 

Ansvarig Beslutar om dokument Uppföljning 
Kommunfullmäktige Säkerhetsskyddspolicy Vid behov 
Kommunstyrelsen Riktlinjer för Säkerhetsskydd Vid behov 
Kommunchef Säkerhetsskyddsanalys Vart annat år/vid behov 
Säkerhetsskyddschef Säkerhetsskyddsplan Vart annat år/vid behov 
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