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Sammanfattning

KPMG har av Skinnskattebergs kommuns revisorer fatt i uppdrag att granska
kommunens arbete med informationssakerhet.

Granskningen har syftat till att beddma om kommunstyrelsen har tillsett att ett
systematiskt informationssakerhetsarbete bedrivs.

Var samlade bedémning utifran granskningens syfte ar att det inte bedrivs ett
systematiskt informationssakerhetsarbete.

Vi bedémer att kommunstyrelsen har brustit i sitt ansvar och inte sakerstallt en styrning
av kommunens informationssakerhetsarbete. Det saknas till stora delar styrande och
vagledande dokument som reglerar ansvar, vilka krav som stalls samt hur arbetet ska
bedrivas. Det saknas dven kommundvergripande samt verksamhetsévergripande
riskanalyser dar informationsséakerhetsrisker beaktats samt ett etablerat
klassningsarbete av kommunens informationstillgangar. En val genomférd
riskbedémning ar ndédvandig for att det ska vara majligt fér kommunen att prioritera och
vidta erforderliga atgarder.

Dartill anser vi att de informationsinsatser som genomforts inte ar tillrackliga i syfte att
starka kommunens sakerhetskultur. Bristande medvetenhet och kunskap om hot och
risker inom informationssakerhet kan som yttersta konsekvens leda till att kommunens
information och system utsatts for risk och allvarliga konsekvenser, bade ekonomiska
och foértroendeskadliga.

| det foljande redovisas vara bedémningar kopplat till respektive revisionsfraga, vilket
efterfoljs av lamnade rekommendationer.
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Revisionsfraga Bedémning

Finns aktuella styrande dokument som tydliggdr ansvar, vilka Nej
krav som stélls och hur arbetet ska bedrivas?

Finns en andamalsenlig organisation for Nej
informationssakerhetsarbetet?

Finns beslutade informationssakerhetsmal med tillhérande Nej
handlingsplaner?

Har styrelse och ndmnder tillsett att det finns en tillracklig Nej
sakerhetskultur?

Finns faststallda metoder for riskhantering och har Nej
informationssakerhetsrisker beaktats och foljts av atgarder?

Har tekniska sakerhetsatgarder vidtagits som star i relation till  Delvis
aktuella hot och risker och utvarderas dessa regelbundet?

Har kommunstyrelsen sakerstallt en tillracklig formaga att Delvis
upptacka och hantera kritiska it-sakerhetshandelser?

Finns en tillracklig uppfdljning och aterrapportering av Nej
kommunens informationssakerhetsarbete?

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:
- Verka for att kommunfullmaktige antar en informationssakerhetspolicy.

- Till policyn uppratta och anta tillhérande riktlinjer och instruktioner som omfattar
ansvarsfordelning samt hur informationssakerhetsarbetet ska bedrivas.

- Anta en kommungemensam modell fér riskbedémning och
informationsklassning samt sakerstalla att den etableras.

- Séakerstalla att riskbeddmning av kommunens informationstillgangar genomférs.
- Tillse att en atgardsplan upprattas utifran identifierade atgardsbehov.

- Tillse att incidentrutiner dokumenteras, som omfattar eskaleringsvagar samt
former for hur intraffade incidenter ska analyseras och dokumenteras.

- Tillse att ett uppféljningsarbete etableras samt att styrelsen erhaller kontinuerlig
aterrapportering angaende kommunens informationssakerhetsarbete.
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Bakgrund

KPMG har av Skinnskattebergs kommuns foértroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av kommunstyrelsens ansvar for att kommunen har ett
systematiskt informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar
2024.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya mdjligheter, men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete. Informationssékerhet innebar att all skyddsvard
information ska vara tillganglig, konfidentiell och sparbar.

Den digitala transformationen innebar att det har skapats ett beroende av kontinuerligt
fungerande informations- och kommunikationsteknik. Utvecklingen och den férandrade
anvandningen av ny teknik innebar ocksa att hot blir svarare att upptacka, att riskerna
blir mer svarbedémda och att beroenden blir svarare att 6verskada. Den digitala
utvecklingen maste foljas av ett sdkerhetsarbete for att sakerstalla att inte de system
och digitala tjanster som nyttjas fér informationshantering och lagring ar exponerade
och tillgangliga fér cyberhot och angrepp. Ett flertal offentliga organisationer har under
de senaste aren utsatts for cyberattacker med stora konsekvenser som foljd.
Exempelvis har skyddsvard information forlorats eller rgjts till obehdriga eller sa har
den bristande hanteringen lett att organisationer drabbats av ekonomisk skada eller
fortroendeskada. Inledningsvis 2024 utsattes en stdrre leverantér av serverdrift och
molntjanster for en ransomware-attack' vilken fatt en allvarlig paverkan pa ett stort
antal statliga myndigheters, kommuners och regioners tillgang till sina
informationssystem.

Inom ramen fér det kommunala dtagandet finns en rad samhallsviktiga och kritiska
funktioner, vilka om de inte fungerar kan leda till skada for saval enskilda individer som
samhallet i stort. Det ar darfér av storsta vikt att det bedrivs ett systematiskt
informationssakerhetsarbete for att undvika allvarlig paverkan pa verksamheten och
samhallet i stort.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fértroendeskada for
kommunen. Det ar saledes vasentligt att kommunen bedriver ett systematiskt och
riskbaserat informationssakerhetsarbete.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att informationssakerhetsarbetet behdver granskas.
Syfte och revisionsfragor

Granskningen syftar till att beddma om kommunstyrelsen tillsett att ett systematiskt
informationssakerhetsarbete bedrivs.

1 En form av skadlig kod eller krypterad fil med syfte att ta filer som gisslan for att sedan pressa
informationsagaren pa pengar och pa sa vis aterfa filerna.
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— Finns aktuella styrande dokument som tydliggér ansvar, vilka krav som stalls och
hur arbetet ska bedrivas?

— Finns en andamalsenlig organisation for informationssakerhetsarbetet?
— Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner?
— Har styrelse och namnder tillsett att det finns en tillracklig sakerhetskultur?

— Finns faststallda metoder for riskhantering och har informationssakerhetsrisker
beaktats och foljits av atgarder?

— Har tekniska sékerhetsatgarder vidtagits som star i relation till aktuella hot och
risker och utvarderas dessa regelbundet?

— Har kommunstyrelsen sakerstallt en tillracklig férmaga att upptacka och hantera
kritiska it-sakerhetshandelser?

— Finns en tillracklig uppféljning och aterrapportering av kommunens
informationssakerhetsarbete?

Avgransning

Granskningen inriktas till kommunstyrelsens 6vergripande ansvar for styrning och
uppfdljning av informationssakerhet. Avstdmningar kan dock behéva géras med
representanter fran évriga namnders verksamheter for att verifiera uppgifter.

Avgransningen omfattar bade organisatorisk sakerhet och teknisk sékerhet.

Granskningen omfattar ar 2024. Granskningen avser kommunstyrelsen.

Revisionskriterier

| granskningen utgors revisionskriterierna av:
— Kommunallagens 6 kap. 6 §
— Tilldmpbara interna regelverk, policys och beslut

— MSB:s metodstdd och rekommendationer avseende Ledningssystem for
informationssakerhet och it-sakerhetsatgarder

— Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
dar detta ar tillampbart

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer med berérda
tjanstepersoner och politiker. Dokumentgranskningen har omfattat dokument sa som
reglemente, it-policy, styrdokument avseende krisberedskap, civilt férsvar, sékerhet
samt sakerhetsskydd, kommunstyrelsens protokoll samt andra rutindokument som
framgar av rapporten.

Intervjuer har genomforts med:
- It-chef
- Sakerhetsskyddschef
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- Kommundirektor
- Kommunstyrelsens presidium
Samtliga medverkande har erhallits méjlighet att faktakontrollera rapporten.

De beddémningar som avldmnas i granskningen har utgatt ifran féljande
beddmningsnivaer.

Nej Delvis | allt visentligt Ja
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Resultat av granskningen

Ledningssystem for informationssakerhet

Den 24 april 2024 presenterade kommunens it-chef en uppdragsbegéaran? for
kommunstyrelsens ledningsutskott angaende utredning av inférande av ett
Overgripande systematiskt arbete med informationssakerhet. Ledningsutskottet
beslutade att bevilja uppdraget, vilket tilldelades it-chefen.

Uppdraget innebar att kartlagga informationstillgangar i form av system som nyttjas i
verksamheterna. Dartill innebar uppdraget att utreda kommunens nuvarande
organisation i syfte att identifiera eventuella resursbehov inom
informationssakerhetsarbetet.

Styrande dokument

Kommunen saknar vid tid fér granskningen en informationssakerhetspolicy med
tillhdrande riktlinjer som beskriver hur informationssakerhetsarbetet ska bedrivas.

Kommunfullméktige har under 2023 antagit en it-policy®. Policyn definierar kommunens
it-milj6 samt de centrala standarder, metoder och sakerhetsaspekter som styr bade
administratérers och anvandares beteende inom it-fragor. Malet med kommunens it-
avdelning ar att stétta Skinnskattebergs kommuns verksamheter och det framgar att
avdelningen arbetar mot en standardiserad it for att hdja sakerheten i drift. Av it-policyn
framgar aven huvudprinciper for bruk av Skinnskattebergs kommuns it-system samt att
policyn omfattar samtliga som i nagon form nyttjar kommunens it-system.

Roller och ansvar

Da det saknas styrande dokument som avser informationssékerhetsarbetet saknas
aven en dokumenterad ansvarsférdelning samt rollbeskrivning. Av kommunstyrelsens
reglemente* framgar att kommunstyrelsen ska félja de fragor som kan inverka pa
kommunens utveckling och ekonomiska stallning. Av kommunens styrdokument
avseende bland annat krisberedskap, civilt forsvar, sakerhet samt sakerhetsskydd®
framgar att kommunstyrelsens évergripande uppgifter bland annat ar att ansvara for
interna sakerhetsfragor och sakerhetskyddsfragor i kommunen.

Det saknas i Skinnskattebergs kommun en informationssakerhetssamordnare med
syfte att driva informationssakerhetsarbetet framat.

Kommunen har en egen it-avdelning bestdende av en it-chef samt tre medarbetare.
Som tidigare nadmnts har it-chefen tilldelats uppdraget att utreda inférande av ett
systematiskt informationssakerhetsarbete. Uppdraget genomférs tillsammans med
kommunens sakerhetsskyddschef.

2 Uppdragsbeskrivning, It-chef, 2024-02-29

3 It-policy, kommunfullméaktige, 2023-10-16

4 Reglemente for kommunstyrelsen, kommunfullmaktige, senast reviderat 2021-06-07

5 Styrdokument 2023-2026 avseende krisberedskap, civilt férsvar, sékerhet samt sékerhetsskydd,
kommunfullmaktige, 2019-12-16
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Informationssakerhet

Administrativ Teknisk sakerhet
sakerhet

|
Formell sdkerhet Informell sékerhet lt-sdkerhet
[ |

[

- = Informationsagarens ansvar - = lt-avdelningens ansvar

Bild 1. Bilden visar ansvarsférdelningen for informationssékerheten mellan informationségare och it-
avdelningen.

Ansvaret for den information som hanteras i en verksamhet tillfaller
verksamhetsansvariga. Verksamhetsansvarig ar aven informationsagare. Detta innebar
att ansvaret for att ett tillrackligt arbete for en god informationssakerhet tillfaller
verksamhetsansvariga.

Bilden ovan beskriver hur ansvarsférdelning mellan verksamhetsansvarig
(informationsagare) och it ser ut. Verksamhetsansvariga ansvarar for att genom
genomférda riskanalyser och klassning av system och information identifiera vilka
sakerhetsatgarder som behdver vidtas for att informationen ska vara skyddad. It-
avdelning ansvarar for att de tekniska sakerhetsatgarder som identifierats av
verksamheten implementeras.

Intervjuade uppger att ansvaret till viss del ar kant hos verksamhetsansvariga (i detta
fall forvaltningschefer), men att det saknas tydlig kravstallning utifran styrande
dokument vilket innebar att ansvaret inte uppratthalls vid tid fér granskningen.

Enligt muntliga uppgifter finns en systemférvaltarorganisation i kommunen med roller
sa som systemagare och systemansvarig. Vi har inte tagit del av nagon dokumenterad
beskrivning av systemforvaltarorganisationen.

Informationssakerhetsmal

Det saknas antagna mal fér kommunens informationssékerhetsarbete.

Bedomning

Var bedémning ar att det inte finns styrande dokument som tydliggor ansvar,
vilka krav som staélls samt hur arbetet ska bedrivas.

Vi kan konstatera att det finns en it-policy. Dock omfattar den endast den it-tekniska
sakerheten, vilket innebar att det saknas styrande dokument avseende den
administrativa sdkerheten. | MSB:s metodstéd och rekommendationer for ett
systematiskt informationssakerhetsarbete framgar att ledningen i en organisation bor
sakerstalla att organisationen antar en policy for informationssakerhetsarbetet. Vi
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beddmer att det utéver policy finns behov av vagledande riktlinjer fér hur arbetet med
informationssakerhet ska bedrivas i kommunen.

Vi bedomer att det saknas en andamalsenlig organisation for
informationssdkerhetsarbetet.

Kommunen har inte utsett en informationssakerhetssamordnare med ansvar att driva
informationssakerhetsarbetet framat i enlighet med MSB:s metodstod.

Var beddémning bygger aven pa att ansvaret for informationssakerhet vid tid for
granskningen inte tillampas hos verksamhetsansvariga, vilket kan vara en foljd av att
det saknas tydlig kravstalining och stéd fran centralt hall genom exempelvis styrande
dokument.

Vi ser positivt pa att it-chefen tagit initiativ till att lyfta behovet av ett systematiskt
informationssakerhetsarbete till kommunstyrelsen men anser att styrelsen ska
sakerstalla att en funktion utses i enlighet med MSB:s rekommendationer, for att kunna
tillférsakra att ett systematiskt informationssakerhetsarbete etableras.

Vi kan konstatera att det saknas beslutade informationssikerhetsmal med
tillhérande handlingsplaner.

Det saknas bade strategiska och mer operativa mal fér informationssakerhetsarbetet.
Vi anser att kommunstyrelsen behover ta ett storre ansvar angaende styrning av
kommunens informationssakerhetsarbete i enlighet med det ansvar som regleras i
reglemente samt styrdokument.

Sakerhetskultur

MSB:s metodstdd staller krav om standig utbildning och kommunikation for att hoja
medvetenheten och kunskapen om informationssakerhet.

Vid nyanstallning genomgar samtliga medarbetare en utbildning i GDPR®. Vid
utldmnande av it-utrustning tar de nyanstallda aven del av rutinbeskrivningar fér hur
utrustningen far hanteras.

Utover detta informerar it-avdelningen via intranatet och e-postmeddelande om aktuella
risker och upplyser medarbetarna att vara uppmarksamma.

Det har aven enligt muntliga uppgifter genomférts informationsinsatser pa
verksamheternas arbetsplatstraffar.

Kommunen har sett dver mdjligheterna att inféra en digital utbildning men har annu inte
infort nagon sadan.

Vid intervjuer framkommer att det finns stora behov av att starka sdkerhetskulturen
inom kommunen, sa att hantering av information sker pa ett sékert sett utifran flera
perspektiv sa som konfidentialitet, riktighet och tillganglighet.

6 General Data Protection regulation
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Bedomning

Vi bedomer att styrelsen inte har tillsett att det finns en tillracklig
sakerhetskultur.

Var bedémning ar att kommunstyrelsen bor sékerstalla att det genomférs utbildning
samt andra nédvandiga insatser fér samtliga medarbetare samt fortroendevalda i
kommunen som en del i att starka sakerhetskulturen. Bristande medvetenhet och
kunskap om hot och risker inom informationssakerhet kan i varsta fall leda till att
kommunens information och system utsétts for risk och allvarliga konsekvenser, bade
ekonomiska och fértroendeskadliga.

Standig utbildning och kommunikation héjer medvetenheten och kunskapen om
informationssakerhet hos medarbetare och fértroendevalda. Dartill bidrar det till en
Okad acceptans av och forstaelse for de sakerhetsatgarder som implementeras i
organisationen.

Riskhantering

Riskanalys

Enligt MSB:s metodstdd ska en verksamhet identifiera de hot och oénskade handelser
som kan leda till negativa konsekvenser for organisationen.

Som tidigare ndmnts saknas styrande dokument inom granskningsomradet, vilket
innebar att det aven saknas reglering och kravstallning avseende hur arbetet med
riskanalys ska se ut.

Intervjuade uppger att det har genomférts en kommundévergripande risk- och
sarbarhetsanalys dar informationsséakerhetsrisker har beaktats. Det har inte genomfoérts
riskanalyser pa verksamhetsniva.

Vid genomférande av granskningen saknas en kommundvergripande internkontrollplan
for ar 2024.

Informationsklassning

Enligt MSB:s metodstdd ar informationsklassning en férutsattning for att skapa ratt

skydd foér informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgadngar skyddas utifran interna
och externa krav pa informationens konfidentialitet, riktighet och tillganglighet.

Det saknas inom kommunen dokumenterad styrning och en antagen modell for arbetet
med att informationsklassa informationstillgangar.

Intervjuade uppger att arbetet med att informationsklassa kommunens
informationstillgangar ar eftersatt och det saknas enligt uppgift en éverblick angaende
hur stor andel av de informationstillgangar som hanteras i kommunen som genomgatt
klassning. De system som genomgatt klassning ar inom de verksamheter som
identifierats som samhallsviktig.

10
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.3.3

3.34

3.4

3.4.1

KPMG'

Skinnskattebergs kommun
Granskning av informationssakerhet

2024-09-24

It-avdelningen medverkar till viss del vid nyanskaffning av system och intervjuade
uppger att det i sadana fall genomférs klassning av det system som upphandlingen
omfattar. Det saknas dokumenterade rutiner for detta vilket intervjuade uppger behdver
infOras i syfte att sakerstalla att klassning genomférs innan upphandlingen ager rum.

Atgardsplan

Enligt MSB:s metodstdd ska identifierade behov av sakerhetsatgarder dokumenteras i
en atgardsplan.

Det saknas upprattade atgardsplaner.

Beddmning

Vi kan konstatera att det saknas faststallda metoder for riskhantering samt att
informationssdkerhetsrisker inte har beaktats och foljts av atgarder.

Beddmningen bygger pa att det saknas genomférda analyser dar
informationssakerhetsrisker har beaktats samt att det saknas genomférda
informationsklassningar av informationstillgangarna. Kommunstyrelsen har darmed inte
kontroll dver de sarbarheter som finns och de informationssakerhetsrisker som skulle
kunna intraffa. Utifran detta finns aven en risk for att konfidentialitet, riktighet och
tillganglighet inte kan sakerstallas.

Dartill ar var beddmning att styrande dokument ska reglera att riskbedémning och
informationsklassning ska genomféras i samband med anskaffning av nya system samt
att it-avdelningen ska medverka vid upphandling utifran behov. Detta som en del i att
minska risken for att ett undermaligt system implementeras i kommunens it-mijo.

It-tekniska sakerhetsatgarder

Riskanalys och implementerade atgarder

Intervjuade anger att vidtagna sakerhetsatgarder grundas i av it-avdelningen
genomforda riskanalyser genom bland annat omvarldsbevakning, erfarenhet samt
vedertagen praxis i syfte att sakerstalla en saker it-milj6. Da riskanalyserna inte har
dokumenterats har vi inte kunnat tagit del av dem.

Omvarldsbevakningen bestar bland annat av informationsinhadmtning samt
rekommendationer fran experter inom it-omradet som exempelvis it-leverantoérer.

En atgard som genomforts ar att segmentera natverken som finns i kommunen, som
en del i att minska risken for att ett eventuellt intrang sprids till andra natverk. Detta
innebar att dela uppnatverken i flera, for att minska risken for att ett eventuellt intrang
nar andra natverk i it-miljon.

11
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Dartill har tvafaktorautentisering” inforts for samtliga medarbetare i kommunen.
Skyddsatgarden finns aven implementerad pa de datorer som nyttjas av flera
medarbetare, dar en portabel identifikationsldsning ska sakerstalla anvandarens
identitet.

Det ar it-avdelningen som ansvarar for att byta ut it-utrustning i form av datorer och
telefoner i hela kommunen utifran utrustningens livscykel. Nar utrustningen inte langre
kan installera nya uppdateringar sker darfor ett byte initierat av it-avdelningen.
Bestallning av ny it-utrustning genomfors via en blankett pa intranatet som hanteras av
it-avdelningen. Medarbetarna saknar mojlighet att installera programvaror eller
applikationer pa datorer och telefoner. Dartill har it-avdelningen maéjlighet att fabrik-
aterstalla® utrustning som tappats bort eller blivit stulen.

For att kunna aterlasa information som gatt férlorad sker kontinuerlig backup pa den
information som hanteras i systemen.

Bedomning

Var bedéomning ar att sakerhetsatgarder har vidtagits och att de delvis star i
relation till aktuella hot och risker. Vi kan konstatera att atgarderna inte
utviarderas med regelbundenhet.

Var beddémning ar att genomférd omvarldsanalys behdver kompletteras med underlag
sa som genomférd riskanalys och informationsklassning fran kommunens
verksamheter for att sakerstalla att skyddet ar i relation till aktuella hot och risker. Mot
bakgrund av detta kan vi inte fullt ut beddma om vidtagna atgarder ar i enlighet med
aktuella hot och risker. Avsaknad av underlag kan aven innebéara att
informationstillgangarna éverskyddas vilket kan utgéra en onédig kostnad for
kommunen.

Incidenthantering

Overvakning och loggar

It-avdelningen har tecknat ett avtal med en it-leverantér avseende funktionen SOC?®
som omfattar kommunens samtliga system. En sadan funktion sparar, upptacker,
analyserar samt reagerar pa en eventuell it-sdkerhetshandelse i ett system eller ett
natverk.

It-avdelningen kan genom funktionen aven fa ut loggar dar det framgar hur manga
intrdngsfors6k som kommunens system har haft. Med hjalp av experter fran it-
leverantdrer analyseras loggarna i syfte att identifiera eventuella behov av atgarder.

7 Tvafaktorautentisering innebar att anvandaren bekraftar sin identitet genom en kod eller liknande som
komplement till inloggning genom lésenord.

8 Aterstélla telefonen till standardinstéliningar dar personliga uppgifter inte langre &r sparade i telefon.

9 Security Operations Center

12
© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.5.2

3.5.3

3.54

KPMG'

Skinnskattebergs kommun
Granskning av informationssakerhet

2024-09-24

Anmalan, analys och dokumentation av incidenter

Vi har tagit del av en rutinbeskrivning fér anmalan av personuppgiftsincidenter. |
rutinerna finns beskrivning om nar anmalan till IMY '° ska ske samt vad den ska
omfatta. Av dokumentet framgar inte om samma rutiner galler vid anmalan av andra
informationssakerhetsincidenter eller it-sakerhetsincidenter.

Fo6r anmalan om misstanke om eller en intraffad incident eller sakerhetshandelse finns
it-avdelningens Helpdesk tillgangligt pa intranatet. | samband med anmalan anger
anmalaren vilken typ av handelse som de anser har intraffat, ex. it-incident,
personuppgiftsincidenter eller lex Maria.

Efter en intraffad incident har agt rum ska en incidentrapport fyllas i enligt uppgift.
Intervjuade uppger att det saknas systematik i arbetet med att dokumentera och
analysera intraffade incidenter.

Reserv- och atergangsrutiner

Vid avbrott i elférsorjningen finns atgarder for att sakerstalla stromforsorjning genom
reservkraft inom vissa delar av kommunens verksamhet.

It-avdelningen har internt en prioriteringslista 6éver natverk och system i kommunen vid
uppstart av it-infrastrukturen efter ett avbrott.

Dessa reserv- och atergangsrutiner har testats och justerats utifran behowv. |
faktakontrollen framgar aven att rutinerna har nyttjats i skarpt lage med resultat att
rutinerna fungerade som férvantat.

Beddmning

Vi bedomer att det delvis finns en tillracklig formaga att upptacka och hantera
kritiska it-sakerhetshandelser.

Bedomningen grundas i att kommunstyrelsen via it-avdelningen har sakerstallt
férmagan genom en teknisk I6sning for att upptacka och hantera en handelse i
kommunens it-miljo. Dartill ar var bedoémning att det sker ett systematiskt analysarbete
avseende intraffade it-sdkerhetshandelser.

Vi konstaterar dock att det finns risk for en bristande férmaga att upptacka och hantera
informationssakerhetsincidenter internt i kommunen. Detta da rutiner och etablerade
arbetssatt saknas for incidenthantering tillsammans med tidigare konstaterade risker
avseende avsaknad av tillracklig sakerhetsmedvetenhet och otydliga roller och ansvar i
informationssakerhetsarbetet. Dartill finns en risk for att efterfdljande analysarbete
samt dokumentation av handelsen inte genomférs da det saknas krav om detta.

10 Integritetsskyddsmyndigheten
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Uppfdljning och aterrapportering

For att ledningen pa strategisk niva ska fa en samlad bild och kunskap om

informationssakerhetsarbetet i kommunen behdver det enligt MSB:s metodstod ske en

kommundovergripande uppféljning av arbetet som rapporteras under ledningens
genomgang. Uppfoéljning utgdr aven underlag fér eventuella beslut pa strategisk niva
angaende atgarder och resursférdelning.

Uppfdljning

Da kommunen &r i ett tidigt stadie av etableringsfasen for inférandet av ett systematiskt

informationssakerhetsarbete saknas det ett etablerat uppféljningsarbete.

Ledningens genomgang och annan aterrapportering
Ledningens genomgang ar inte infért i kommunen.

Intervjuade uppger att kommunstyrelsen inte har erhallit nagon kontinuerlig
aterrapportering av arbetet da det nyligen initierats att utreda implementering av ett
systematiskt informationssakerhetsarbete.

Vi kan av dagordning konstatera att kommunstyrelsen pa sammantradet i juni 2024
informerades om NIS2', vilket kommer att ersatta det NIS-direktiv som borjade galla
genom lagen (2018:1174) om informationssakerhet fér samhallsviktiga och digitala
tjanster.

Av kommunstyrelsens protokoll framgar en stdende punkt pa dagordningen dar
rapportering ska ske av intraffade personuppgiftsincidenter.

Bedomning

Var bedémning ar att det saknas ett etablerat uppfoljningsarbete och vi kan
konstatera att det inte har skett nadgon aterrapportering till kommunstyrelsen
avseende kommunens informationssakerhetsarbete.

Beddmningen grundas i att det i kommunen saknas ett etablerat uppfdljningsarbete.
Det ar av stor vikt att kommunstyrelsen erhaller en kontinuerlig aterrapportering som
utgdr underlag for att kunna fatta beslut om erforderliga atgarder i syfte att starka
kommunens robusthet.

1 The Directive on security of network and information system — aven forkortat the NIS Directive, ar ett
direktiv fran EU i syfte att starka medlemslandernas cybersakerhet.
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att beddma om kommunstyrelsen tillsett att det
bedrivs ett systematiskt informationssakerhetsarbete.

Var samlade bedomning utifran granskningens syfte ar att det inte bedrivs ett
systematiskt informationssakerhetsarbete.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

Verka for att kommunfullmaktige antar en informationssakerhetspolicy.

Till policyn uppratta och anta tillhérande riktlinjer och instruktioner som omfattar
ansvarsfordelning samt hur informationssakerhetsarbetet ska bedrivas.

Anta en kommungemensam modell for riskbedémning och
informationsklassning samt sakerstalla att den etableras.

Séakerstalla att riskbeddmning av kommunens informationstillgangar genomfors.
Tillse att en atgardsplan upprattas utifran identifierade atgardsbehov.

Tillse att incidentrutiner dokumenteras, som omfattar eskaleringsvagar samt
former for hur intraffade incidenter ska analyseras och dokumenteras.

Tillse att ett uppfoljningsarbete etableras samt att styrelsen erhaller kontinuerlig
aterrapportering angaende kommunens informationssakerhetsarbete.

Datum som ovan
KPMG AB

Maria Schultz

Kundansvarig
Ida Larsson Jenny Thérn
Verksamhetsrevisor Verksamhetsrevisor, Specialist

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar féor om andra an uppdragsgivaren anvander dokumentet och
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