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Inledning

Om denna informationssakerhetspolicy

Denna informationssakerhetspolicy galler for Skinnskattebergs kommun och kompletterar vara 6vriga
styrdokument inom bland annat IT, kvalitet, kommunikation och ovrig sakerhet. Alla vara
verksamheter omfattas av policyn, vilket medfor att det inte finns utrymme att besluta om lokala regler
som avviker fran denna.

Informationssékerhetspolicyn &r ett dvergripande dokument som redovisar Skinnskattebergs kommuns
overgripande mal och inriktning med informationssakerhet samt hur ansvaret i dessa fragor ar fordelat.
Styrdokumentet Riktlinjer for informationssékerhet &r mer detaljerat och konkretiserar denna
informationssakerhetspolicy.

Om informationssékerhet

Information finns i alla vara verksamheter och handlar om allt det vi gér, exempelvis om personal,
tjanster, ekonomi och omvérld med kunder, leverantdrer och andra aktdrer. Information &r darfor i sig
en av de viktigaste tillgangar.

For att nd en hog kvalitet i vart arbete maste information hanteras pa ratt sétt. Informationssakerhet
handlar om att skapa och uppréatthalla Iampliga rutiner och skydd av information utifran tre aspekter:

o Konfidentialitet: att information inte tillgangliggors eller avslojas till obehorig
o Riktighet: att information &r korrekt, aktuell och fullstdndig
e Tillganglighet: att information &r atkomlig och anvéandbar av behorig

Information har i olika grad krav pa sig gallande de tre ovan aspekterna. Kraven kan harledas fran
rattsliga krav eller fran Skinnskattebergs kommuns egna malséttningar. Dessutom har kunder,
leverantorer, och andra aktorer i var omvérld, behov och forvantningar som staller krav pa var
informationssakerhet.

Informationssékerhet begransas inte till sakerhet i IT-system utan omfattar information i alla dess
former och oavsett hur information lagras, bearbetas och kommuniceras. Information kan t ex vara i
form av text, ljud, bilder och film, och kan hanteras med stdd av IT, papper eller direkt av 0ss
ménniskor i form av tal.
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Informationssakerhetsmal

Skinnskattebergs kommun ska uppna och uppratthalla en informationssakerhet som ar indelade i
langsiktiga och kortsiktiga mal. Malen som har syfte att uttrycka en viljeriktning med det interna
informationssakerhets- och dataskyddsarbetet och vara konkreta och ha en koppling till de brister som
identifierats inom verksamheten.

Langsiktiga mal (3-5 ar, strategiska)

Alla kritiska informationstillgangar ska vara klassade och erhalla motsvarande skydd
Informationssakerheten bidrar till att verksamhetens uppsatta mal géllande exempelvis kvalitet,
effektivitet och dataskydd uppnas

Bidra till att lyfta medvetandet kring informationssékerhet inom kommunen

Uppratthalla invanarnas fortroende for kommunens informationshantering

Kortsiktiga mal (1-2 ar, matbara)

Inrétta en sékerhetssamordnare

Inratta rollen som informationssékerhetsansvarig

Implementera klassnings- och riskprocesser i organisationen

Etablera process for incidenter och folja upp incidenter

Genomfora medvetandehdjande insatser exempelvis uthildning

Skapa robusta processer for personuppgiftshantering

Etablera process for internrevision och granskning av informationssakerhetsarbetet
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Principer och arbetssétt

Skinnskattebergs kommun ska arbeta med informationssakerhet pa ett sétt sa att formulerade mal
uppfylls. Arbetet med informationssékerhet ska vara normerande, stédjande och kontrollerande.
Viktiga formagor i det arbetet ar att kunna identifiera hot, sarbarheter och risker rérande
Skinnskattebergs kommuns informationstillgangar samt att kunna utforma och inféra
sakerhetsatgarder som reducerar riskerna till en acceptabel niva.

Arbetet med informationssékerhet inom Skinnskattebergs kommun ska:

e Dbygga pa en helhetssyn som utgar fran information, men som ocksa innefattar processer,
ménniskor och teknik

e vara systematiskt och bygga pa den etablerade MSB:s standard med malet att skapa ett
ledningssystem for informationssékerhet (LIS)

e |6pande ses 6ver och forbattras, eftersom Skinnskattebergs kommun och var omvarld, inklusive
hotbild, ar under standig férandring

o vara forebyggande och proaktivt, men ocksa ha en god formaga att kunna hantera incidenter,
allvarliga storningar och kriser som anda kan intréaffa

e Dbygga pad Skinnskattebergs kommuns vérderingar och ta hansyn till verksamheters behov,
externa krav samt radande hotbild

e vara vil kommunicerat till verksamheten; all personal ska fortlépande fa information och
utbildning for att nd och uppratthalla ett hogt séakerhetsmedvetande och for att kunna leva upp
till denna policy och underliggande riktlinjer for informationssékerhet

Verksamhetsdriven informationsséakerhet genom

informationsklassning

Verksamheter ansvarar for sin informationssakerhet och har bést kunskap om hur kéanslig och kritisk
deras informationsméangder &r och darmed informationens skyddsvarde. En verksamhetsdriven
informationssékerhet innebér att verksamheter utifran informationens skyddsvarde stéller krav pa de
aktorer som hanterar informationen, exempelvis var IT-avdelning och externa systemleverantorer.

For detta andamal ska informationsklassning tillampas, dar information klassas med syftet att ge
kénslig och kritisk information ett starkare skydd &n annan information. Darigenom kan en anpassad
och effektiv informationssakerhet skapas.

Skinnskattebergs kommun ska tillampa en enhetlig modell f6r informationsklassning som anger olika
nivaer av skyddskrav vari information ska klassas baserat pa interna och externa krav pa
informationens konfidentialitet, riktighet och tillganglighet.
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Roller och ansvar

Grundprincipen ar att ansvaret for informationssakerheten féljer det ordinarie verksamhetsansvaret.
Detta géller fran ledningen till den enskilde medarbetaren, och innebér att den som &r ansvarig for en
viss verksamhet ocksa ar ansvarig for informationssakerheten inom verksamhetsomradet.
Informationssékerhetsansvarig och évriga som arbetar specifikt med informationssékerhet, 1T-sdkerhet
eller andra relaterade fragor, fungerar som stod till vara verksamheter att fullfolja
informationssakerhetsansvaret.

Nedan beskrivs informationssakerhetsansvaret for ett antal roller. Ansvaret och tillhérande aligganden
for respektive roller beskrivs utforligare i riktlinjer for informationssékerhet.

Medarbetare har ett ansvar att folja Skinnskattebergs kommuns informationssakerhetspolicy och
riktlinjer for informationssakerhet. Man har som medarbetare ocksa ansvar att vara uppmarksam pa
brister och incidenter rérande informationssakerheten och meddela sadana skyndsamt till narmsta
chef.

Kommunstyrelsen har det yttersta ansvaret for informationssékerheten i kommunen.
Namnden har det yttersta ansvaret for informationssakerheten inom respektive verksamhetsomrade.

Informationssékerhetsansvarig har det évergripande och strategiska ansvaret att leda, utveckla och
samordna informationssékerhetsarbetet. Informationssékerhetsansvarig ska arbeta i samrad med Gvriga
verksamheten. Funktionen finns inte i dag men skall inrattas (bor ligga under kommunchef).

Informationssékerhetssamordnare stéttar verksamheten operativt och samordnar arbetet med att
uppna informationssékerhetspolicyns mal enligt ledningssystemet. Informationssékerhetssamordnare
ska bista och stotta informationségare vid utredning av informationssakerhetsincidenter som faller
inom informationségarens ansvar samt félja upp och sakerstélla samtliga
informationssékerhetsincidenters utredning och atgardshantering. Funktionen skall finnas i varje
verksamhet.

IT-chef samordnar arbetet med sakerheten i var IT- miljo. IT-chef har tillsynsansvar for att IT-miljon
ar tillforlitlig och motsvarar interna och externa krav.

Sakerhetsskyddschef ansvarar for kommunens arbete inom sékerhetsskyddsomradet.

Sakerhetssamordnare samordnar arbetet med den fysiska sakerheten. Funktionen finns inte pa
kommunen

Informationségare ansvarar for att informationssakerhetspolicy och riktlinjer for
informationssékerhet efterlevs inom dess verksamhetsomrade. En viktig del i ansvaret &r att besluta
om objektets informationssakerhetsniva(-er) genom att klassning sker i enlighet med Skinnskattebergs
kommuns modell for informationsklassning. Varje informationstillgang ska tilldelas en
informationségare med uppdrag att hantera alla delar av de krav som stélls pa informationen.
Informationsdgare ska utse informationsforvaltare.
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Informationsforvaltare har det operativa ansvaret for att uppratthalla alla delar av de krav som stalls
pa informationen for de informationstillgangar som informationsagaren ansvarar for.

Systemagare ansvarar for respektive IT-systems sakerhet och ansvarar aven for framtagande av
kontinuitetsplaner for systemet. Systemdgare ansvarar for att hantering av information i
organisationens 1T-system moter de krav som ledningssystemet och informationségare stéller.
Systemdgaren tillsatter systemforvaltare.

Systemforvaltare ar den som vet hur man jobbar i systemet, som kan svara pa fragor gallande hur
systemet fungerar och har tillsammans med informationsdgaren mojlighet att sakerhetsstalla att
information hanteras pa ratt satt i IT-systemet som systeméagaren har dgarskap av.

IT ansvarar for att sakerheten i var IT- miljé som tjanster, processer, system, infrastruktur, verktyg etc.
ar tillracklig och uppfyller verksamheternas krav, legala krav samt denna informationssékerhetspolicy
och underliggande riktlinjer for informationssakerhet.

Personuppgiftsansvariga utses av kommunstyrelsen och de ansvarar for hanteringen av
personuppgifter och ska utse dataskyddsombud som kontrollerar att personuppgifter hanteras pa ett
korrekt satt i verksamheten.

Dataskyddsombudet har en samordningsfunktion nar det géller behandling, revidering och tillsyn av
personuppgifter i hela kommunen.

Dataskyddssamordnare stéttar verksamheten operativt och samordnar arbetet med verksamhetens
dataskydd. Dataskyddssamordnare ska bista och stotta personuppgiftsansvariga vid utredning av
personuppgiftsincidenter som faller inom den personuppgiftsansvariges ansvar samt félja upp och
sakerstalla samtliga personuppgiftsincidenters utredning och atgardshantering. Funktionen finns pa
varje kontor.

Uppfdoljning och rapportering
Efterlevnaden av informationssékerhetspolicyn och riktlinjer for informationssékerhet ska foljas upp
regelbundet.

Informationssakerhetsansvarig ska arligen rapportera lage och status gallande informationssakerhet till
ledningen. Sarskilda skal, som exempelvis allvarliga incidenter, brister eller behov, kan motivera
ytterligare rapporteringar.
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