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Sammanfattning

Efter genomford granskning kan vi konstatera att Skinnskattebergs kommun har en
relativt odokumenterad och otydlig styrning av omradet IT och digitalisering generellt.

Vi noterar dock att det finns en god och val dokumenterad struktur avseende arbetet
med informationssakerhet.

Vi saknar en modell for systemfdrvaltning dar vi ser stora risker med att kommunen inte
har tydliggjort hur man ska arbeta, vem som ar ansvarig for vad och hur kommunens
system ska dokumenteras, resurssattas, utvecklas och planeras for, avseende saval
underhall som kontinuitet.

Vibedomer dnda att det trots brister i strukturer, arbetsprocesser och
organisation/resurser, finns ett relativt val fungerande arbete med digital utveckling.

Organisering av IT-omradet

Organisatoriskt aterfinns i Skinnskattebergs kommuns centrala IT-kontor under
kommunstyrelseférvaltningen, sektor kommunledning.

Det finns inga sarskilda resurser avsatta pa central IT for att driva digitaliseringsprojekt
utan man hjalper till med det man blir kontaktad av verksamheterna att stodja med och
utifrdn vad man hinner med. Prioritering fér den centrala IT-organisationen ar att
uppratthalla en basniva inom IT-omradet. Till utveckling uppges det saknas séarskilda
och tillrackliga resurser. Verksamhetsutvecklingen sker inom respektive verksamhet.

Verksamhetsutveckling och digitalisering

Det saknas strategi for digitalisering i Skinnskattebergs kommun. Avsaknaden av
strategi gor att initiativ och ansvar ar otydligt i organisationen. Vidare saknas det
resurser i form av kompetens och personella timmar for att bedriva ett strukturerat
arbete med digital verksamhetsutveckling. Verksamhetskunskapen finns men bryggan
over mellan verksamhet och mojlig digital utveckling for verksamheten ar inte
definierad. Det gor att utvecklingen riskerar att bli personberoende och beroende av
enskilda personers prioriteringar.
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Forvaltning av befintliga systemlosningar

Organisation och styrning av systemforvaltningsomradet i Skinnskattebergs kommun
finns inte dokumenterad.

Systemforvaltningen ar decentraliserad och vilar pa respektive verksamhet att sjélva
forvalta och ansvara for sina system.

Viss utveckling sker inom befintliga system drivet av anvandarnas behov och
identifierade verksamhetsutvecklande omraden. Detta fangas av
systemadministratorerna/systemforvaltarna och omvandlas till utvecklingsinsatser i
dialog med systemagare och IT-chef. Nagot strukturerat arbete kring detta finns inte
dokumenterat eller atergivet i genomforda intervjuer.

Informationssakerhet och IT-infrastruktur

Informationsséakerhetspolicy finns men ar relativt ny vilket innebar att arbetet med
klassning av information och inventering av informationsmangder ar nyligen paborjat.

Detta arbete leds av IT-chef men det finns en utsedd person per sektor/forvaltning med
ansvar for det systematiska informationssakerhetsarbetetinom sin sektor/forvaltning.

Vi bedomer att de styrande dokumenten beskriver roller och ansvar for
informationssékerheten pa ett adekvat och &ndamalsenligt satt.

Vi beddmer att organisationen for informationssékerhet stddjer kommunens arbete
med informationssakerhet pa ett andamalsenligt satt. Dock ser vi att det aterstar
mycket jobb for att komma i nivd med beslutat utifran informationssékerhetspolicyn —
vilket innebar att det kommer att kravas mycket resurser under en period for att arbeta
ikapp till den nivan.



Slutsatser och rekommendationer

Slutsats

Efter genomford granskning kan vi konstatera att Skinnskattebergs kommun har en
relativt odokumenterad och otydlig styrning av omradet Digitalisering generellt.

Vinoterar dock att det finns en god och val dokumenterad struktur avseende arbetet
med informationssakerhet.

Visaknar en modell for systemfdorvaltning dar vi ser stora risker med att kommunen inte
har tydliggjort hur man ska arbeta, vem som ar ansvarig for vad och hur kommunens
system ska dokumenteras, resurssattas, utvecklas och planeras for, avseende saval
underhall som kontinuitet.

Vibedomer 4nda att det trots brister i strukturer, arbetsprocesser och
organisation/resurser, finns ett relativt val fungerande arbete med digital utveckling.

Da revisionsfragorna ar inriktade pa att bedoma om organisationen skapar
forutsattningar for effektiv verksamhetsutveckling, innovation, nyutveckling och
forvaltning, blir anda bedomningen att Skinnskattebergs kommun inte i tillracklig grad
sakerstallt detta.

Virekommenderar darfor kommunen att ta fram grundlaggande modeller for saval
systemforvaltning som arbete med digitalisering for att sakerstalla att arbetet inte blir
personberoende.

Vidare rekommenderar vi kommunen att se 6ver och ta fram en plan fér hur
investeringar inom det digitala omradet ska kunna verkstallas och fa effekt da resurser
for projektledning och forandringsledning inte finns tillgangliga i kommunen. Vi noterar
att kommunen inom sina verksamheter idag bar detta arbete efter basta formaga ochi
man av tid, vilket vi inte bedomer som tillrackligt for att sakerstalla den digitala
utvecklingen i kommunen.
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Revisionsfraga

1)

Ger organisering av IT och digitalisering
forutsattningar for verksamheterna att arbeta
effektivt med sin verksamhetsutveckling?

Skapar organisationen for IT och digitalisering
forutsattningar for verksamheten att fa adekvat stod
i innovation och nyutveckling?

Skapar organisationen for IT och digitalisering
forutsattningar for verksamheten att underhalla,
forvalta och vidareutveckla befintliga losningar?

Skapar organisation och arbetssattinom IT och
digitalisering forutsattningar att balansera
utveckling och sakerhet inom befintliga och nya
digitala losningar?

Bedémning

Storre avvikelse,
bér hanteras

Storre avvikelse,
bor hanteras

Storre avvikelse,
bér hanteras

Mindre avvikelse
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Inledning: bakgrund, avgransning, syfte och revisionsfragor

Bakgrund

Conectura har av Skinnskattebergs kommuns revisorer fatt i uppdrag att granska IT-
styrningeni kommunen genom en férdjupad granskning. Uppdraget ingar i
revisionsplan for ar 2025.

I den kommunala verksamheten blir IT och digitalisering allt viktigare for
verksamhetens utveckling och vardag. En organisation och styrning av IT och
digitalisering som verkar snabbt, verksamhetsstyrt och sakert, ar darfor av storsta vikt
for att de kommunala verksamheterna ska fungera driftssékert och kunna utvecklas i
den takt som kravs.

Revisorerna har utifran sin risk- och vasentlighetsanalys beslutat att genomfora en
granskning av hur kommunens IT-styrning ser ut och om den ar organiserad och styrd
pa det satt som kravs for att mota verksamheternas behov och fa en utveckling av
digitala verktyg.

Avgransning
Granskningen avser verksamheten sd som den bedrivs i dagslaget.
Granskningen tar sikte pa styrningen och organiseringen av IT ur ett

andamalsenlighetsperspektiv. Djupare granskning av informationssakerhetsomradet
ingar ej.
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Syfte och revisionsfragor

Granskningens syfte ar att bedoma om Skinnskattebergs kommun har en
andamalsenlig och effektiv styrning av sin digitala verksamhetsutveckling och IT som
stod:

Granskningen beror féljande revisionsfragor:

* Gerorganiseringav IT och digitalisering forutsattningar for verksamheterna att
arbeta effektivt med sin verksamhetsutveckling?

» Skapar organisationen for IT och digitalisering forutsattningar for verksamheten att
fa adekvat stéd i innovation och nyutveckling?

» Skapar organisationen for IT och digitalisering forutsattningar for verksamheten att
underhalla, forvalta och vidareutveckla befintliga losningar?

» Skapar organisation och arbetssattinom IT och digitalisering forutsattningar att
balansera utveckling och sékerhetinom befintliga och nya digitala l6sningar?



Inledning: revisionskriterier, ansvar, metod och kvalitetssakring

Revisionskriterier

* Kommunallag (2017:725)

* Lag(2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning
* EU:s dataskyddsforordning

* Lag(2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
* EU:s NIS-direktiv 2

* Internaregelverk och policyer

* MSBs stodmaterial kring ledningssystem for informationsséakerhet

Ansvarig namnd/Styrelsen

Granskningen avser kommunstyrelsen.

| det fall namnderna genom beslut i fullmaktige getts ansvar for delar av IT-styrning
och/eller digitalisering, forvaltning samt sakerhetsfragor, kommer granskningen aven
avse den/de namnder som anges i fullmaktiges beslut.

Metod

Granskningen har genomforts genom dokumentstudie av relevanta dokument,
intervjuer med berorda tjdnstepersoner och politiker.

Kvalitetssakring

Rapporten har kvalitetssékrats i enlighet med Conecturas kvalitetssakringsrutiner.
Rapporten har dven faktakontrollerats av for granskningen relevanta personer.
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Proévning av oberoende

Conectura hari enlighet med SKYREV:s rekommendation nummer 2, prévat sa att vi ar
oberoende i uppdraget. Detta har gjorts i samband med denna projektplans
upprattande. Var bedomning ar att det inte finns nagra hinder for oberoendet.
Oberoendeprovningen omfattar egenintresse, sjalvgranskning, partsstallning,
vanskap/relationer, skrdmsel/hot samt ovriga hot.

Var (yrkesrevisorns) bedémningsskala

Beddomningsskalan syftar till att ge en snabb dverblick 6ver nulaget i granskad
verksamhet. Nackdelen med en bedomningsskala likt denna ar att den blir lite
trubbig. Utifran det ar det nodvandigt att ldsa rapporten for kunna fanga
nyanser och se vad avvikelserna bestari.

Rott — Allvarlig avvikelse, bor hanteras skyndsamt

Orange - Storre avvikelse, bor hanteras

Gult - Mindre avvikelse, bor noteras och hanteras i samband med
annanrevidering

Gront - Inga eller acceptabla avvikelser, inget agerande krévs

- JOXOX
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2. Resultat av granskningen



2.1 Organisering av IT-verksamheten

IT-omradet omfattar: teknik och infrastruktur, systemforvaltning, digitalisering och
verksamhetsutveckling, projektledning och inforande, férandringsledning och
informationssakerhet. Samtliga omraden utgor var och en stora specialiserade
omraden men behover fungera tillsammans for basta effekt for verksamheten.

Att bedriva digital utveckling innebéar att verksamhetsutveckling, projektledning,
forandringsledning, teknik och informationssékerhet finns pa plats och fungerar
tillsammans. Att ha fastslagit hur dessa olika delar ar organiserade samt hur de ska
interagera med varandra utifran roller och ansvar &r nédvéandigt for att kommunen ska
fa framdrift i sin digitalisering.

Att lyckas med digital utveckling ar darmed ett relativt resursintensivt arbete som
kraver saval investeringsmedel som driftsmedel for personella resurser med tid och
kompetens for att bedriva utveckling. | Skinnskattebergs kommun aterfinns det
samlade ansvaret for kommunens IT-fragor under Kommunstyrelsen, vilket innebéar att
det ar Kommunstyrelsens ansvar att tillse att resurser finns avsatta i den omfattning
som kravs for att uppna lagkrav och politiska beslut om digital utveckling, infrastruktur
och drift samt informationssakerhet.
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Organisatoriskt aterfinns i Skinnskattebergs kommuns centrala IT-kontor under
kommunstyrelseforvaltningen, sektor kommunledning.

Det centrala IT-kontoret kan bast beskrivas som en ”allti-allo-verkstad” inom IT-
omradet, men har sitt huvudfokus pa:

- leverans av teknik sdsom hardvara, programpaketering och IT-
infrastrukturen i kommunen

- IT-inkop, Support, Programpaketering, Servicetekniker och nattekniker

Det finns inga sarskilda resurser avsatta pa central IT for att driva digitaliseringsprojekt
utan man hjalper till med det man blir kontaktad av verksamheterna att stodja med och
utifran vad man hinner med. Prioritering foér den centrala IT-organisationen ar att
uppratthalla en basniva inom IT-omradet. Till utveckling uppges det saknas sarskilda
och tillrackliga resurser.

Systemforvaltning sker ute pa respektive verksamhet/sektor. Det finns en central lista
upprattad med systemagare och systemforvaltare utsedda for vart och ett av
kommunens system.

Systemforvaltningen bedrivs i regel av personer i verksamheterna med
verksamhetsprofession som del av annan tjanst. Inom socialférvaltningen aterfinns
systemadministratorer som har systemfdorvaltning som heltidssyssla.

| kommunen har man paborjat arbetet med systematiskt informationssékerhetsarbete.
Detta arbete leds av IT-chef men det finns en utsedd person per sektor/forvaltning med
ansvar for det systematiska informationssakerhetsarbetetinom sin sektor/férvaltning.

Pa& nastkommande sida i rapporten beskrivs i bild hur de olika delarnainom IT-omradet
finns organiserade i Skinnskattebergs kommun.



2.1 Organisering av IT-verksamheten

sdkerhet
Drift IT-chef* IT-chef*
Support Informations- Informations- Drift
Central sakerhets- sakerhets-
IT-organisation Informations- samordning samordning Support
sakerhets-
samordning
Systemforvaltare Verksamhets- Verksamhets-
utveckling utveckling
Verksamhet/ Systemagare
Forvaltning Systemagare Implementering
Informations- -
agare Systemforvaltare Férandrings-
ledning
Funktion IT-strateg™ IT-strateg*
saknas -
Projektledare Projektledare

Forvalta

Informations-

Utveckla befintlig
losning

Ny utveckling

Teknik och nat

* | Skinnskattebergs kommun anvands IT-chef som IT-strateg eller bollplank i fradgor som ror sdval utveckling av befintliga ldsningar som ny utveckling.
% C o N EC T U R A IT-chef ar da behjalplig i sdval upphandlingar som i att sdkerstalla tekniken kring den nya losningen. IT-chef har dock begransade majligheter att hjalpa
VERKeAMHETSUIVECKLING till som projektledare och/eller forandringsledning och implementering, &ven om behovetfinns



2.2 Verksamhetsutveckling och digitalisering

Styrande dokument

Skinnskattebergs kommun har ingen antagen Digitaliseringsstrategifor eller annan
separat skriftlig dokumentation kring hur digitaliseringsfragor och
verksamhetsutveckling med digitala verktyg ska bedrivas och organiseras.

Kommunstyrelsen har i beslut 2023-04-04 § 74 gett forvaltningen i uppdrag att ta fram
en digitaliseringsstrategi.

Ingen digitaliseringsstrategi har antagits. Daremot finns presentationer kring tankt
arbetssatt och satsningar inom digital utveckling presenterade for kommunstyrelsen.
For att utveckla en digitaliseringsstrategi som bygger p4 kommunens behov och
nuvarande lage s kravs enligt uppgift ett storre arbete. Detta arbete har
Kommunstyrelsen inte avsatt resurser for, vilket skulle forklara varfor nagon
digitaliseringsstrategi annu inte finns.

Det finns en IT-policy antagen men denna beror inte verksamhetsutveckling och
digitalisering.

Beslut om medel for investering i e-tjansteplattform finns i kommunens budget 2026.
Beslut om medel for digitalisering och IT-investeringar finns i kommunens

investeringsbudget 2026 avseende sektor barn och utbildning samt for
socialférvaltningen.
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Det saknas strategi for digitaliserings i Skinnskattebergs kommun. Avsaknaden av
strategi gor att initiativ och ansvar ar otydligt i organisationen. | intervjuer framgar tydligt
att det som saknas i dokumenterad strategi och arbetsprocess, de facto ar otydligi den
praktiska vardagen, &ven om man loser det mesta genom personliga kontakter internt i
forvaltningen.

Vidare saknas det resurser i form av kompetens och personella timmar for att bedriva
ett strukturerat arbete med saval att ta fram en digitaliseringsstrategi som att operativt
arbeta med digital verksamhetsutveckling. Verksamhetskunskapen finns men bryggan
over mellan verksamhet och mojlig digital utveckling for verksamheten ar inte
definierad. Det gor att utvecklingen riskerar att bli personberoende och beroende av
enskilda personers prioriteringar.

Den digitala utveckling som bedrivs i kommunens verksamhet bygger i hog grad pa
verksamhetsutveckling i den operativa vardagen. Behov identifieras och utveckling sker
i verksamheten, oftast med stod av centrala IT-organisationen.

Fran central IT drivs vissa kommunévergripande initiativ som t ex utvecklingen av e-
tjanster.

Kommunen &r liten med sma och fa resurser som arbetar med flera fragor. Avsaknaden
av struktur och kompetenser somt ex IT-strateger och projektledare/férandringsledare
kompenserasiviss man av ndrheten och personkdnnedomen inom kommunens
forvaltning. | intervjuer uppges att alla vet vart man vander sig vid behov av stéd i en
utvecklingsfraga. Vidare uppges att alla far stod vid behov.

| intervjuer uppges att vissa verksamheter ligger mycket langt fram i den digitala
utvecklingen medan andra verksamheter star i startgroparna.



2.2 \erksamhetsutveckling och digitalisering

Kommentarer

Digitalisering ar ett komplicerat begrepp att organisera sig kring i en verksamhet.
Sarskilti verksamheter dar IT-organisationen ar centraliserad, vilket de allra flesta
kommuner valt att géra for att skapa en sa effektiv och saker IT som mojligt. | vissa
delar ar det helt n6dvandigt att ha en central IT-organisation.

Digitalisering ar ett begrepp som befinner sig just i granslandet mellan traditionell IT
och verksamhetsutveckling. Verksamhetsutveckling 4gs och bedrivs alltid av
verksamheterna pa ett eller annat satt. Verksamhetsutveckling ar aldrig en IT-fraga i
traditionell mening.

Daremot ar digitalisering bade IT och verksamhetsutveckling. For en effektiv
organisering av digitaliseringsfragorna i en kommun &r det darfor av storsta vikt att
roller och ansvar ar tydliggjorda och uppfattade i organisationen.

Vissa kommuner valjer att fastsla sin organisation for digitalisering i styrande dokument
sdsom Digitaliseringspolicy eller liknande for kommunen som helhet.

| Skinnskattebergs kommun har man inte antagit en separat digitaliseringspolicy eller
nagon Digitaliseringsstrategi. Det finns inte heller nagra styrande dokument kring
systemforvaltning som reglerar arbetet med digital utveckling i befintliga system
och/eller anskaffning. Darmed blir arbetet med den digitala utvecklingen beroende av
enskilda personers kunskaper, engagemang och kontaktnat.

Det framgar inte heller helt tydligt i intervjuer vem som ar ansvarig for vad just nar det
galler digitaliseringsfragor. Det saknas en tydliggjord process eller skiss over
organisering och floden mellan de olika rollerna i kommunen samt vem som ar ansvarig
forvad.

Konsekvensen av avsaknaden av en digitaliseringsstrategi, eller att inte ha sakerstallt
resurser for arbetet med IT och digitalisering, blir att kommunen riskerar att hamna allt
langre efter vad galler effektivitet och service/kvalitet. | manga fall &r risken ocksa hog
avseende brister i informationssakerheti kommunens verksamheter om IT omradet
inte forvaltas och robusthet sdkerstalls i ett systematiskt arbete.

Bedémning

Det ar var bedomning att organiseringen idag inte i tillracklig utstrackning verkar
stodjande for en effektivoch andamalsenlig digital utveckling i kommunen.

Det saknas dokumentation dver hur processen ska se ut och vilka roller som ar
ansvariga for vad, inom specifikt digitalisering, innovation och
implementering/forandringsledning (som ar en stor del av att lyckas i sin
digitaliseringsinvestering).

Vi noterar att det helt saknas centrala resurser som arbetar med implementering och
forandringsledning vid inforande av nya digitala verktyg. Detta kan dock finnas till del
inom respektive forvaltning men riskerna ar stora att resurs saknas helt.

Vi noterar vidare att det saknas kompetenserinom projektledning och IT-
strateg/digitaliseringsstrateg. Har forlitar sig hela kommunen pa kommunens centrala
IT-chef som far hantera dessa fragor for samtliga verksamheter i man av tid.

Vi bedomer att Skinnskattebergs kommun har lyckats férvanansvart bra i sin digitala
utveckling givet knappa resurser, avsaknad av strategier, kompetenser och
arbetsprocesser for digital utveckling. Var bedémning ar att detta beror pa engagerade
personeriverksamheterna och central IT som sdker hitta losningar i varje given
situation.

Rekommendation

Virekommenderar kommunen att utveckla en struktur och tydlighet i hur arbetet med
digital utveckling ska ga till, vem som ar ansvarig for vad samt ta fram en strategi for
kommunens digitalisering. Med ett tydliggjort ansvar sakerstélls ocksa mojligheter till
prioritering och resursanvandning pa ett effektivt satt.

Struktur och tydlighet kring digitalisering behdver omfamna alla de delar som behdver
samverka for en trygg och saker digital utveckling inklusive informationssakerhet,
anskaffning, teknik och verksamhetsutveckling (inkl férandringsledning)
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2.2 Verksamhetsutveckling och digitalisering

Revisionsfraga Bedomning
1) Gerorganisering av IT och digitalisering Storre avvikelse,
forutsattningar for verksamheterna att arbeta bor hanteras

effektivt med sin verksamhetsutveckling?

2) Skaparorganisationen for IT och digitalisering Storre avvikelse,
forutsattningar for verksamheten att fa adekvat stod  bor hanteras
i innovation och nyutveckling?
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2.3 Forvaltning av befintliga systemlosningar

Styrande dokument

| Skinnskattebergs kommun finns inga styrande dokument eller beskrivningar av hur
arbetet med systemforvaltning ska ga till.

Det finns en forteckning dver kommunens system dar systemagare och
systemforvaltare finns noterade for vart och ett av systemen.

Organisation

Systemforvaltningen bedrivs av forvaltningarna/verksamheterna sjalva. Endast ett fatal
system forvaltas av personer med rollen systemadministrator, vilket innebar att man pa
heltid agnar sig at forvaltning och administration av system.

| 6vrigt ingar systemforvaltarrollen som en mindre del av en annan tjanst ute i
verksamheterna.

Systemférvaltningsplaner

Det saknas systemforvaltningsplaner och finns heller inte mallar eller stodmaterial
kring hur en systemfdorvaltningsplan ska eller kan se ut.

Systemen forvaltas istallet utifrdn anvandning/anvandarbehov och i relation till
upphandlad systemleverantor.

Det finns ingen planering for utveckling, underhall eller budgetering per system. Det
finns heller inte dokumenterat internti kommunen vilka krav som finns pa respektive
systems driftsdkerhet och tillatna nedtider. Detta regleras enligt uppgift i avtal med
systemleverantoren som ocksa driftar systemen.

Det finns en paborjat inventering kring vilken information som hanteras inom ramen for
respektive system i kommunen. Denna inventering ar bérjan pa ett systematiskt arbete
med informationssdkerhet och pekar mot ett nytt satt att arbeta med klassificering av
information som hanteras i systemen.
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2.3 Forvaltning av befintliga systemlosningar

Kommentar

Organisation och styrning av systemforvaltningsomradet i Skinnskattebergs kommun
finns inte dokumenterad.

Det finns inga mallar, anvisningar eller annat som stdd for systemfdrvaltningen.
Det finns ingen modell for systemfdrvaltning antagen.

Systemforvaltningen ar decentraliserad och vilar pa respektive verksamhet att sjélva
forvalta och ansvara for sina system.

En forteckning 6ver system, vem som ar systemagare och vem som ar systemfdrvaltare
finns.

Flera personer som arbetar med systemfdorvaltning har detta som en mindre del av en
annan tjanstvilket innebar att kompetensen inte primart ar inom systemforvaltning
utan personerna besitter helt andra kompetenser.

Viss utveckling skerinom befintliga system drivet av anvdndarnas behov och
identifierade verksamhetsutvecklande omraden. Detta fangas av
systemadministratorerna/systemforvaltarna och omvandlas till utvecklingsinsatseri
dialog med systemagare och IT-chef. Nagot strukturerat arbete kring detta finns inte
dokumenterat eller atergivet i genomforda intervjuer.

Bedomning

Var bedomning ar att Skinnskattebergs kommun till stora del saknar formaga att
forvalta sina system pa ett Aandamalsenligt och effektivt satt.

Bedomningen vilar pa att det ar oerhort svart att forvalta ett komplext system utan
struktur eller modell for forvaltning. Forvaltningen reduceras da till anvandarstéd, viss
administration, leverantorskontakter och verksamhetsutvecklande insatser som drivs
tack vare att systemforvaltaren har sin huvudsakliga kompetens i verksamheten.

Rekommendation

Virekommenderar kommunen att utveckla en enkel modell for systemforvaltning som
ar anpassad utifran den lilla kommunens férutsattningar, men som anda sakerstaller
en effektivoch andamalsenlig forvaltning av kommunens system och tydliggor roller
och ansvar for systemfdrvaltningen.

Vidare rekommenderar vi kommunen att ta fram mallar och underlag/instruktioner for
arbetet med systemfdrvaltning som stod for den decentraliserade
systemforvaltarorganisationen dar den huvudsakliga sysslan for systemforvaltarna ofta
ar en annan an systemforvaltning.
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2.3 Forvaltning av befintliga systemlosningar

Revisionsfraga Bed6mning
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2.4 Informationssakerhet och IT-infrastruktur

Styrande dokument

Skinnskattebergs kommun har en informationssakerhetspolicy som ar antagen av
kommunstyrelsen 2025-03-27 (KS 2024-812-101). Denna styr
informationssékerhetsarbetet pa en overgripande niva for hela kommunen.

| policyn anges kommunens informationssakehetsmal pa kort (1-2 ar, méatbara) och
lang (3-5 ar, strategiska) sikt.

| policy fastslas ocksa principer och arbetssatt for arbetet med informationssékerhet i
kommunen. Informationssakerhetsarbetet ska enligt policyn vara verksamhetsdriven
dar varje verksamhet ansvarar for sin informationsséakerhet utifran sin kunskap om hur
kanslig och kritisk informationsmangderna i verksamheten ar.

Policyn faststaller vidare att informationsklassning ska tilldmpas, darinformation
klassas med syftet att ge kdnslig och kritisk information ett starkare skydd an annan
information. En enhetlig modell for detta ska tillampas.

| policyn framgér tydligt ansvar och roller inom informationssékerhetsarbetet. Aven har
laggs ansvaret tydligt pa verksamheterna genom att alla verksamheter dlaggs att ha en
funktion Informationssékerhetssamordnare.

Rollen Informationssakerhetsansvarig finns ocksd med som en central funktion for att
ha det 6vergripande och strategiska ansvaret for att leda, utveckla och samordna
informationssakerhetsarbetet. Enligt noteringi policyn finns denna funktion annu inte
pa plats i kommunen.

Efterlevnaden av informationssakerhetspolicyn och riktlinjer fér informationssakerhet
ska foljas upp regelbundet.
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Arbete med inventering och klassning

Informationsséakerhetspolicyn ar relativt ny vilket innebar att arbetet med klassning av
information och inventering av informationsmangder ar nyligen paborjat.

Detta arbete leds av IT-chef men det finns en utsedd person per sektor/forvaltning med
ansvar for det systematiska informationssakerhetsarbetet inom sin sektor/férvaltning.

| dokumentationen finns paborjat klassningsarbete for alla verksamheter samt ett
arshjul for kontinuerliga uppfoljningar av arbetets framdrift.

Det finns inte reglerat i arbetsprocess eller rutin att informationsklassning ska goras
infor upphandling av nya system. Det arbete som nu pagar i kommunen avser befintlig
informationi befintliga system.



2.3 Informationssakerhet och IT-infrastruktur

Kommentar

| Skinnskattebergs kommuns styrande dokument framgar att det ar informations- och
systemagaren som ar ytterst ansvarig att tillse att informationen klassas, riskbeddms
och att atgarder satts in for att skydda information utifran klassningsniva och
riskbedomning. Det ar vidare informations- och systemagaren som ar ansvarig for att
tillse att det finns resurser i tillracklig omfattning pa plats for att arbeta med
informationssékerheten.

Da det saknas en tydlig modell for systemforvaltning i kommunen ser vi risker med att
arbetet med informationssékerheten inte fullfoljs pa det satt som beskrivs i
informationssakerhetspolicyn.

Den styrande dokumentationen kring informationssakerhet ar i 6vrigt tydlig och vi ser
positivt pa att arbetet med klassning och informationsinventering paborjatsi alla
verksamheter.

Vi ser sarskilt positivt pa den tydlighet i beskrivningeni ansvar och roller som finnsi
informationsséakerhetspolicyn och som stracker sig dver hela ansvarskedjan och
organisationen, fran verksamhet till central IT och centrala funktioner for hantering av
informationssékerhetsfragor. Det finns dock risker i den lilla kommunen dar rollerna
endast utgor en mindre del av en helt annan tjanst, att kompetensen och resurser att
faktiskt utféra uppdraget i den omfattning och den kvalitets som kravs, brister.

Att tekniskt skydda data kan vara kostsamt. Det ar darfor rimligt att nivan pa det
tekniska skyddet bestams utifrdn den klassning och riskniva samt kontinuitetskrav som
finns for respektive system. Utifran den beskrivning av roller och ansvar som finns i
informationsséakerhetspolicyn, sakerstalls att det tekniska skyddet for kommunens
data laggs pa en adekvat niva utifran behovet av att skydda informationen. Detta
arbetssatt gor att det finns mycket goda forutsattningar att halla IT-kostnaderna pa en
effektivoch andamalsenlig niva.

Vi skulle gérna se att kommunen ockséa sakerstéller kostnadseffektivitet och
andamalsenlighet vid nyanskaffning av system p& motsvarande satt. Detta genom att i
policy eller sarskild riktlinje faststalla att informationsklassning genomfors infor
nyanskaffning och att denna klassning ligger da till grund for IT-organisationens
rekommendationer avseende val av system- och teknisk l0sning. Det ar ytterst
informationsagaren/systemagaren som beslutar om val av system- och teknisk losning.
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2.3 Informationssakerhet och IT-infrastruktur

Bedomning

Vi beddmer att de styrande dokumenten beskriver roller och ansvar for
informationssakerheten pé ett adekvat och &ndamalsenligt satt.

Vi bedomer att organisationen for informationssakerhet stddjer kommunens arbete
med informationssakerhet pa ett Aandamalsenligt satt. Dock ser vi att det aterstar
mycket jobb for att komma i nivd med beslutat utifran informationssakerhetspolicyn —
vilket innebéar att det kommer att kravas mycket resurser under en period for att arbeta
ikapp till den nivan.

Vi bedomer att Skinnskattebergs kommun annu inte har genomfort
informationsklassningar i tillracklig omfattning och att det riskerar att saknas adekvata
riskanalyser med atgarder for flera av kommunens system. Vi ser dock positivt pa att
arbetet paborjats, att det finns mallar och rutiner for hur arbetet ska ske samten
kontinuerlig uppfoljning och avstamning for att sakerstalla framdrifti arbetet.

Var bedomning av revisionsfragan ar att organisation och arbetssétt uppvisar mindre
awvikelser i detta hdnseende.

Rekommendation

Virekommenderar kommunen att komplettera informationssakerhetspolicyn med ett
avsnitt om anskaffning av nya system sa att det finns en tydlig process for hur detta ska
ske och att informationsklassning ska alltid ske infor anskaffning och bedémning av
tekniskt skydd och lamplig systemldsning.
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Slutsatser och rekommendationer

Slutsats

Efter genomford granskning kan vi konstatera att Skinnskattebergs kommun har en
relativt odokumenterad och otydlig styrning av omradet Digitalisering generellt.

Vinoterar dock att det finns en god och val dokumenterad struktur avseende arbetet
med informationssakerhet.

Visaknar en modell for systemfdorvaltning dar vi ser stora risker med att kommunen inte
har tydliggjort hur man ska arbeta, vem som ar ansvarig for vad och hur kommunens
system ska dokumenteras, resurssattas, utvecklas och planeras for avseende saval
underhall som kontinuitet.

Vibedomer 4nda att det trots brister i strukturer, arbetsprocesser och
organisation/resurser, finns ett relativt val fungerande arbete med digital utveckling.

Da revisionsfragorna ar inriktade pa att bedoma om organisationen skapar
forutsattningar for effektiv verksamhetsutveckling, innovation, nyutveckling och
forvaltning, blir anda bedomningen att Skinnskattebergs kommun inte i tillracklig grad
sakerstallt detta.

Virekommenderar darfor kommunen att ta fram grundlaggande modeller for saval
systemforvaltning som arbete med digitalisering for att sakerstalla att arbetet inte blir
personberoende.

Vidare rekommenderar vi kommunen att se 6ver och ta fram en plan fér hur
investeringar inom det digitala omradet ska kunna verkstallas och fa effekt da resurser
for projektledning och forandringsledning inte finns tillgangliga i kommunen och inte
heller avsatts vid beslut om t ex anskaffning av nya system. Vi noterar att kommunen
inom sina verksamheter idag bar detta arbete efter basta férmaga och i man av tid,
vilket vi inte beddmer som tillrackligt for att sdkerstalla den digitala utvecklingen i
kommunen.
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1)

Ger organisering av IT och digitalisering
forutsattningar for verksamheterna att arbeta
effektivt med sin verksamhetsutveckling?

Skapar organisationen for IT och digitalisering
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i innovation och nyutveckling?

Skapar organisationen for IT och digitalisering
forutsattningar for verksamheten att underhalla,
forvalta och vidareutveckla befintliga losningar?

Skapar organisation och arbetssattinom IT och
digitalisering forutsattningar att balansera
utveckling och sakerhet inom befintliga och nya
digitala losningar?

Bedémning
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bér hanteras

Mindre avvikelse
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Slutsatser och rekommendationer

Samlad revisionell bedomning Rekommendationer

Det saknas en modell for hur arbete med systemforvaltning och digital utveckling ska Virekommenderar kommunstyrelsen att:
bedrivas i kommunen som helhet.
* Tafram en dokumenterad modell for systemforvaltning anpassat efter

Det finns en tydligt beskriven och dokumenterad modell for hur arbete med Skinnskattebergs forutsattningar och storlek

informationsséakerhet ska bedrivas i kommunen som helhet, med tydliga roller och

ansvar samt en tydliggjord arbetsprocess for att sékerstalla framdrift. * Antaendigitaliseringsstrategi eller liknande for att sakerstalla arbetssatt, roller och
ansvar for att sakerstalla att kommunen kan fortsatta utveckla verksamheten med

Det &r var bedomning att modellen for informationssékerhet ar hallbar och stod av digitala losningar och att detta arbete inte blir personberoende utan hallbart

andamalsenlig for arbete med samtliga dessa fragor inom en kommun av overtid

Skinnskattebergs kommuns storlek. Dock saknas den del som ska verka stodjande for

den digitala utvecklingen (nyanskaffning och innovation) genom att balansera * Komplettera informationssakerhetspolicyn med ett avsnitt om anskaffning av nya

utveckling och sdkerhet inom nya digitala l6sningar. system sa att det finns en tydlig process for hur detta ska ske och att

informationsklassning ska alltid ske infor anskaffning och beddmning av tekniskt
skydd och lamplig systemldsning.

» Sakerstalla att det finns resurser och kompetenser i tillracklig omfattning for att

uppfylla lagkrav och politiska beslut inom omradet digital utveckling,
informationssakerhet, infrastruktur samt l6pande drift av system.
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Undertecknande

Granskningen ar genomford i enlighet med SKYREVS rekommendationer och
vagledningar, samt God revisionssed i kommunal verksamhet. Rapporten ar internt
kvalitetssakrad i enlighet med Conecturas kvalitetsledningssystem samt
faktakontrollerad av ett urval av de personer som har bistatt med information till
granskningen.

Orebro 2026-04-09

Per Naarttijarvi Sara Larsson
Certifierad kommunal yrkesrevisor Certifierad kommunal yrkesrevisor
Uppdragsansvarig Granskare
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